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“Om het groeiende probleem van ransomware de baas te kunnen 

worden, is openheid over incidenten essentieel. Veel bedrijven kiezen 

ervoor hierover te zwijgen, omdat ze vrezen voor reputatieschade. 

Of openheid reputatieschade veroorzaakt, is echter nog maar de 

vraag. Bovendien kan openheid voor meer bewustzijn zorgen. Het 

delen van inhoudelijke informatie over incidenten draagt ook bij aan 

het verhogen van de cyberweerbaarheid van andere organisaties. 

Hopelijk bereiken we in de toekomst een situatie waarin het 

verzwijgen van incidenten leidt tot reputatieschade, maar zover zijn 

we helaas nog niet.”

Petra Oldengarm, 
Directeur Cyberveilig Nederland
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Ik heb het regelmatig gezegd: het is niet de vraag óf je geraakt wordt, 
maar wannéér het je overkomt! Zelfs als je je als bedrijf hier heel 
goed bewust van bent, en er optimaal op bent voorbereid, kan het 
gebeuren. Een hack, het op slinkse wijze binnendringen in de systemen 
door cybercriminelen. Met enorme schade als gevolg: het ontwrichten 
en stilleggen van de processen en activiteiten. Kortom, een digitale 
hartstilstand van je onderneming of organisatie. Met als mogelijk gevolg 
miljoenen, soms zelfs tientallen miljoenen euro’s schade, nog los van de 
gigantische losgeldbedragen die vaak worden geëist. Je moet er niet aan 
denken… 

Maar hoezeer je je dit ook realiseert, het is niet te bevatten wat de 
impact écht is als het je daadwérkelijk overkomt.  

Zowel wat betreft de gigantische hoeveelheid tijd en werk om de zaken 
op te lossen - als dat al lukt -, als de enorme frustratie en emotie die het 
met zich meebrengt. Het besef dat alles waar je met je medewerkers 
iedere dag zo hard voor werkt, met één druk op de knop door een 
anonieme hacker onder je voeten weggeslagen kan worden, is 
onvoorstelbaar schokkend. 

Dit is wat ik heb ervaren toen ons familiebedrijf 
Hoppenbrouwers Techniek, een technisch dienstverlener met destijds 
1.500 medewerkers, op vrijdag 2 juli 2021 slachtoffer werd van een 
wereldwijde cyberhack. Een aanval die we, zo bleek al snel, niet hadden 
kunnen voorkomen. Onze zaken waren op orde, maar de overvallers 

Het is niet de vraag óf, maar wannéér het je overkomt! 

zagen kans toch binnen te komen via software die we notabene 
gebruikten om onze systemen te beschermen en te beheren op 
afstand. Een zeer aangrijpende ervaring, maar wat daarna gebeurde 
misschien nog wel meer... Doorgaans liggen bedrijven die gehackt 
worden voor langere periode stil. Ik weigerde echter mij daarbij neer 
te leggen. Vervolgens kwam er een ongelooflijke kracht boven bij de 
medewerkers van Hoppenbrouwers, die mij daarin steunden. Een 
inderhaast opgetrommeld team van bijna tweehonderd mensen 
werkte een weekeinde lang keihard om ervoor te zorgen dat we 
maandagmorgen weer up-en-running konden zijn. Zodat we geen dag 
stil kwamen te liggen.   

Hoewel de meeste bedrijven liever zwijgen als ze getroffen zijn door 
cybercriminaliteit, kies ik er bewust voor er wél over te vertellen. Het 
gaat hier nadrukkelijk niet om een technisch relaas met een precieze 
opsomming van al dan niet gebruikte systemen en ondernomen 
acties: die zijn voor ieder bedrijf immers weer anders en aan snelle 
ontwikkelingen en veranderingen onderhevig. Nee, wat ik hier vooral 
wil delen is wat er als bedrijf met je gebeurt als je getroffen wordt 
door zoiets ongrijpbaars als een hack. Als waarschuwing voor anderen 
én als maatschappelijk signaal over de daadwerkelijke impact van 
cybercriminaliteit. En daarmee dus ook om alle medewerkers van onze 
eigen onderneming, maar net zo goed van andere organisaties bewust 
te maken van het belang van veilig werken met computers. Altijd de 
afgesproken procedures volgen en alert blijven op ‘vreemde’ zaken 
tijdens het werken met ICT-systemen.     

Daarnaast is dit het verhaal over de kracht van een prachtig 
familiebedrijf, waar we iedere dag met plezier en passie met elkaar 
werken. Zo dient deze negatieve ervaring uiteindelijk toch een positief 
doel. En dat is precies zoals wij bij Hoppenbrouwers werken en denken. 

Henny de Haas
Eigenaar en directeur van Hoppenbrouwers Techniek B.V.

VOORWOORD
De onvoorstelbare impact van een cyberaanval
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Omwille van de leesbaarheid worden de geïnterviewden soms alleen bij 
voornaam genoemd. De genoemde functies betreft de functies die ze 
ten tijde van de hack hadden.  

* Henny de Haas - algemeen directeur en eigenaar 
* Marcel de Boer - directeur financiën en ICT 
* Wilfried Dirckx - projectcoördinator ICT 
* Rick Willemen - systeembeheerder ICT 
* Vince Embrechts - systeembeheerder ICT 
* Ivo van Eerd - projectcoördinator ICT 
* Bjorn Vervoort - systeembeheerder ICT 

DE 
HOOFDROLSPELERS
Het verhaal van de strijd tegen de cyberaanval op Hoppenbrouwers, 
is gereconstrueerd op basis van interviews met bijna 30 medewerkers 
en een externe cyberspecialist. Zij hebben verteld over hun eigen 
ervaringen en inbreng, maar doen dat ook namens de vele andere 
collega’s die aanwezig waren en meehielpen. Daarnaast zijn er 
natuurlijk nog 1300 medewerkers die hun laptop snel kwamen 
inleveren en meedachten over en meewerkten aan het oplossen van 
de gevolgen. Dus in deze is iedereen een even belangrijke speler.

* Thomas van Oosterom - teamleider ICT 
* Jochem Maas - projectcoördinator 
* Rob Heijmans - sr. software engineer 
* Martijn Heijmans - lead engineer 
* Roel Hoosemans - directeur Water- Infra & Industrie 
* Ruud de Haas - projectcoördinator 
* Marc Vermee - adviseur Besturingstechniek 
* Bart Lambregts - lead engineer 
* Wesley Bleijenberg - vestigingsleider Breda   
* Lon Willems - vestigingsleider Sittard – interim leidinggevende en coach 
* René van Loon - directeur Verkoop 
* Lily van den Berg - directeur Marketing & Communicatie 
* Antoinette Boleij - teamleider Communicatie 
* Kelly de Jong - medewerker online 
* Tom de Haas - werkvoorbereider  
* Marcel Schapendonk - technisch adviseur Water 
* Michael Laureijsen - lead engineer 
* Jordy van Berkel -  projectcoördinator Verbeteren en Vernieuwen 
* Ellen Vermeer - directeur HR 
* Jolijn Nieuwenhuizen - teamleider HR administratie 
* Imke Onderwater - HR-adviseur 
* Michelle Dirksen - teamleider Leren en Ontwikkelen   
* Pim Takkenberg - general manager bij Northwave Cybersecurity 
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Vrijdag

“Shit. Dit is niet goed. Dit is helemaal niet goed…” Dat is het eerste 
wat door het hoofd schiet van Henny de Haas, algemeen directeur 
van Hoppenbrouwers, als hij vrijdagavond 2 juli om 21.30 uur een 
telefoontje krijgt van financieel directeur en ICT-verantwoordelijke 
Marcel de Boer. Die heeft maar weinig woorden nodig. “We zijn 
gehackt.” Meer weet hij op dat moment nog niet. “ICT is ermee bezig. 
Ik houd je op de hoogte.” Het gesprek duurt nog geen twee minuten.

Een onzichtbare hand knijpt om de maag van Henny. Toch zegt hij niks. 
Zijn oude fietsmaat Henk is op bezoek, en Henny wil hem niet belasten 
met wat hij net heeft gehoord. Hij probeert de golf van onrust die 
door hem heen gaat nog even te onderdrukken. Maar zodra Henk de 
deur uitgaat, komt Henny in actie. Hij wil naar de zaak. Nu. Met eigen 
ogen zien wat er aan de hand is. Hij pakt zijn sleutels en zegt tegen zijn 
vrouw: “Ik ben er weg van.“ Meer valt er nu niet te zeggen. 

DE OORLOG 
VERKLAARD

Hoofdstuk 1
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Vrijdag

Het is een pikdonkere avond, de maan is nog niet op. De rit naar het 
werk lijkt langer te duren dan normaal. Henny is bezorgd. Onzeker en 
angstig over wat hij aan gaat treffen. Diep van binnen weet hij dat dit 
het begin is van iets waarvan hij regelmatig heeft gezegd: je weet niet 
wanneer het gebeurt, maar dát het gebeurt, dat is zeker. 

Zelfs vandaag, nog tijdens de vrijdagmiddagborrel, had hij het erover 
met één van de jongens van ICT, naar aanleiding van een recente 
cyberhack bij De Mandemakers Groep (DMG). Hij kent diverse mensen 
die er werken. Een heftige gebeurtenis waar het bedrijf al wekenlang 
heel veel last van heeft. Je moet er als ondernemer niet aan denken. 
Maar nu ineens lijkt het ook bij Hoppenbrouwers keiharde realiteit: je 
bedrijf aangevallen door cybercriminelen. Het bedrijf waar je al ruim 20 
jaar met hart en ziel aan bouwt, waar 1.500 medewerkers iedere dag 
hun brood verdienen, gezinnen van afhankelijk zijn… 

3 uur eerder
Ergens ver weg, op een onbekende plek, drukt een man op ‘enter’ op 
zijn computer. Hij gaat achterover zitten en kijkt wat er op zijn scherm 
gebeurt. Ontelbare reeksen cijfers en letters vormen een geheimzinnig 
en ondoordringbaar landschap. 

Maandenlang is door verschillende groepen hackers aan dit moment 
gewerkt. Het tijdstip waarop een wereldwijde aanval begint op bedrijven 
die gebruikmaken van software van het Amerikaanse bedrijf Kaseya.

Het is de criminelen al maanden geleden gelukt zich in dit programma 
te nestelen en zich voor te bereiden op een grootscheepse 
ransomware-aanval. Met een laatste druk op de knop, wordt de 
vernietigende hack in werking gezet. In vele honderden bedrijven die 
het programma hebben geïnstalleerd, begint het virus zich in te vreten 
in de systemen. 

Scan de QR code 
voor de video 

over de cyberaanval
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Vrijdag

Met kunst en vliegwerk lukt het Rick een deel van het systeem aan de 
praat te krijgen. Hij klikt verder rond om te zoeken waar het probleem 
zit. Ineens ziet hij op de server een aantal bestandjes met eigenaardige 
extensies. Rick schrikt zich rot. Slecht nieuws. Hij meldt het meteen in 
de groepsapp en stapt in de auto om naar kantoor te rijden. “Waarom 
heb ik in hemelsnaam deze storingsdienst gepakt,” schiet nog even door 
hem heen. Hij weet dat hij fors aan de bak moet. Naar zijn avondje met 
vrienden kan hij wel fluiten. Zijn collega’s realiseren zich ook dat ze een 
ernstig probleem hebben. Vince en Bjorn Vervoort gaan onmiddellijk 
op weg om Rick te helpen. Thomas zit in dubio: het liefst wil hij ook 
terugrijden, maar hij besluit vanuit Zeeland stand-by te blijven.  

Verzekering
Op kantoor aangekomen, zit het hele systeem muurvast. De ICT-ers 
realiseren zich al snel dat ze dit zelf niet op kunnen lossen. Een geluk bij 
een ongeluk is dat Hoppenbrouwers sinds 2017 een cyberverzekering 
heeft afgesloten. Dit lijkt het geëigende moment om contact te zoeken. 
Omdat projectcoördinator ICT Wilfried Dirkx niet reageert op zijn 
appjes, belt Rick rechtstreeks naar Marcel de Boer, die als financieel 
directeur ook ICT verantwoordelijke is. Als het goed is heeft hij de 
gegevens van de verzekeraar. 

Marcel is op weg naar huis na een genoeglijk etentje aan het water 
in Kerkdriel. Het is heerlijk weer, een ontspannen begin van een 
zomers weekeinde. Het telefoontje van Rick maakt daar acuut een 
eind aan. Zijn hart klopt in zijn keel. Dit is het moment waar je als ICT-
verantwoordelijke altijd bang voor bent. “Je weet dat het kan gebeuren. 
Overal om je heen hoor en zie je het.” Maar dat Hoppenbrouwers nu 
echt aan de beurt is, komt toch wel heel hard binnen. 

”Ik kan niet inloggen”. Het telefoontje dat Rick Willemen aan het begin 
van de avond van een medewerker van Hoppenbrouwers krijgt, is niks 
bijzonders. De ICT-er zit nog even rustig op de bank te relaxen, voordat 
hij op bezoek gaat bij vrienden. Dat hij gebeld kan worden, hoort bij zijn 
weekeinde-piket. “Zal zijn wachtwoord wel vergeten zijn,” veronderstelt 
Rick. Dat is meestal zo gefikst. Hij pakt zijn laptop, doet hem open en 
logt in….. Hmm, er gebeurt niks. Vreemd.

Hij herinnert zich dat zijn collega systeembeheerder, Vince Embrechts,
deze week bezig is geweest met een back-up van een 
softwareprogramma. Hangt het daarop vast? Rick appt hem om te 
vragen of daar wellicht iets mis mee kan zijn. Vince weet het niet, “maar 
ik kijk wel effe mee.” Als hij thuis in wil loggen, lukt dat ook niet. Dat is 
uitzonderlijk: als ICT-er kunnen ze overal in. Als zij niet in het systeem 
kunnen, kan er dus niemand in… 

Het is gebruikelijk in het team om dit soort ‘probleempjes’ in de app 
te gooien. Samen weet je meer dan één. De groep bestaat uit 15 ICT-
ers. Rick meldt dat hij niet kan inloggen. “Iemand een idee waar het 
aan kan liggen?” Ook Thomas van Oosterom, die net met vriendin en 
kind is aangekomen in een vakantiehuisje in Zeeland, reageert. Hij 
is de contactpersoon van een externe supportpartner, die Rick wil 
vragen om mee te kijken waarom het inloggen niet lukt. De betreffende 
specialist reageert gelukkig meteen. Na enig speurwerk ziet hij echter 
niks afwijkends. Hoewel de ICT-ers het wel raar vinden, zijn ze nog niet 
ongerust. Iemand grapt zelfs ‘Het zal toch geen ransomware-aanval 
zijn….’ Het wordt niet als serieuze optie beschouwd. 
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Vrijdag

Marcel zet zijn auto aan de kant en scrolt door zijn telefoon. Van schrik 
kan hij niet meteen op de naam komen van de verzekeraar. “Oh jee, hoe 
heet die club ook alweer”, mompelt hij tegen Rick, die op de speaker 
staat. Ineens weet hij het: Chubb, dat is het. Rick belt meteen en krijgt 
een telefonist aan de lijn. De Chubb European Group werkt met diverse 
cyberrisk bedrijven die bijstand kunnen verlenen bij een hack. De 
telefonist belooft contact te leggen met één van deze partners. “U hoort 
zo snel mogelijk van ons.”  

Marcel geeft extra gas om snel thuis te kunnen zijn. Daar aangekomen, 
pakt hij meteen zijn laptop en probeert, tegen beter weten in, in te 
loggen. Geen reactie. Inderdaad, het systeem ligt echt plat. Hij belt nog 
een keer met Rick en probeert Wilfried te bereiken. Als hij dan nog 
steeds geen contact krijgt met de projectcoördinator ICT, besluit Marcel 
zelf naar kantoor te rijden. Hij weet dat zijn ICT-club zeer capabel is, 
maar er zijn ook een aantal jongere medewerkers. “Ik wil die jongens 
daar nu niet in hun uppie laten zitten.”

Kaseya
Ironisch genoeg, komt juist op dat moment een mededeling van 
directeur Marketing & Communicatie, Lily van den Berg, binnen in de 
directieapp. “De advertentie voor de werving van de Chief Information 
Officer (CIO) staat op LinkedIn en kan gedeeld worden.” Deze nieuwe 
functie is nodig, omdat het ICT-gedeelte bij Hoppenbrouwers door de 
sterke groei van de organisatie zo omvangrijk is geworden dat Marcel 
het niet langer kan combineren met zijn werkzaamheden als financieel 
directeur. Er is lang over gesproken, maar nu staat de oproep dan 
eindelijk online. 

Rick zit ondertussen op hete kolen. Een half uur na het telefoontje met 
de verzekeraar heeft hij nog steeds niks vernomen. “Ik weet wel dat als 
je zit te wachten vijf minuten drie uur lijkt, maar ik moet onderhand wel 
weten of we iets moeten en kunnen doen om de schade te beperken,” 
legt hij geagiteerd uit als hij opnieuw belt. 

Om 22.20 uur meldt Ivo van Eerd zich in de WhatsAppgroep. Hij is op 
een trouwfeest en net gebeld door een oud-klasgenoot, die waarschuwt 
dat zijn bedrijf is gehackt via de software van Kaseya. Hoppenbrouwers 
werkt daar toch ook mee, vraagt hij Ivo. Is dit een aanknopingspunt? 
Thomas, die contactpersoon is van Kaseya, en eerder in de week de 
nieuwe update van het softwaresysteem heeft uitgerold, duikt het 
internet op. Hij hoeft niet lang te zoeken. Op Twitter en op de website 
van het Amerikaanse bedrijf verschijnen alarmerende berichten over 
een grootscheepse cyberaanval via Kaseya. Honderden bedrijven 
zouden zijn getroffen. Thomas neemt contact op met de helpdesk van 
het bedrijf, maar krijgt geen antwoord. Kaseya heeft haar software 
wereldwijd uitgerold, dus het is daar nu grote paniek in de tent, 
vermoedt hij. 

Wat nu? Rick en zijn collega’s besluiten in ieder geval uit voorzorg 
de server waar Kaseya vandaan komt, dicht te zetten. Maar ook alle 
andere lijnen en verbindingen naar buiten sluiten ze af. Die abnormale 
exe-files zien ze namelijk ook op de belangrijkste server opduiken. 
“Dan weet je dat het in principe overal kan staan. Als je de rest van de 
bestanden onbereikbaar maakt, kunnen we die misschien nog redden,” 
redeneren ze. Voor de ICT-ers voelt deze stap wel heel tegenstrijdig: 
je hebt de software waarmee de laptops beheerd worden immers om 
te voorkomen dat je wordt gehackt. Juist dat deel uitschakelen in deze 
precaire situatie is nogal wat. Toch blijkt het de goede beslissing, want 
enige tijd later is dat ook het advies dat Kaseya geeft. Rick is blij dat 
ze daar niet op hebben gewacht. Iedere minuut dat het systeem open 
staat, wordt de schade groter. 
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Vrijdag

De ICT-ers zijn daar druk mee bezig als Marcel binnenkomt. De situatie 
in ogenschouw nemend, realiseert hij zich dat hij Henny op de hoogte 
moet stellen. Hij vraagt niet of Henny komt, omdat hij hem niet wil 
storen en de stille hoop heeft dat de ICT-ers het probleem nog kunnen 
oplossen. Maar Henny voelt meteen aan dat hier iets veel groters aan 
de hand is dan ‘een probleem’. Hij wil zelf ter plekke kijken en horen wat 
er speelt.  

Opstarten communicatie 
Als Henny aankomt op de Kreitenmolenstraat, doemt het gebouw 
op als een lichtgevend baken in de nacht. Op het parkeerterrein dat 
doorgaans leeg en verlaten is op dit tijdstip, staan nu diverse auto’s met 
het Hoppenbrouwers logo. In één oogopslag is duidelijk dat hier iets 
bijzonders aan de hand is. Henny parkeert en stapt binnen, onzeker 
over wat hij aan gaat treffen. Marcel praat hem bij over het weinige 
wat tot nu toe bekend is. Hoewel Henny duizend vragen heeft, vraagt 
hij verder geen toelichting aan de ICT-ers. Dit is niet het moment. 
Hij denkt: laat die ICT-jongens maar met rust. Hij vertrouwt op Rick 
en zijn collega’s. Ze doen wat ze kunnen. De emotie die Henny voelt, 
blijft onderhuids. Hij loopt rond, neemt haarscherp in zich op wat er 
gaande is. Door zijn hoofd racen ontelbare gedachten en scenario’s. 
Wat gebeurt er, wat zijn de gevolgen? Wat willen de hackers? Losgeld? 
Hoeveel? Wat is er allemaal al verloren gegaan…  

Henny informeert nu ook zijn directieteam en de afdeling 
Communicatie. Om 22.40 uur klinkt bij directeur Marketing & 
Communicatie Lily van de Berg en directeur HR Ellen Vermeer een piep 
op hun GSM: ‘We hebben een computerhack. (..) Weten nog niet hoe 
ernstig. Zal wellicht over gecommuniceerd moeten worden.’  

Ondertussen worden ook andere collega’s via verschillende appgroepen 
op de hoogte gebracht over de cyberaanval. Bij projectcoördinator 
Jordy van Berkel slaat de schrik om het hart. Hij is die middag naar 
Goedereede geweest om data op te halen bij een bedrijf dat mogelijk 
wordt overgenomen. Om onrust te voorkomen, gebeurt dat altijd zo 
anoniem mogelijk. Dus rijdt Jordy er in een neutrale auto naartoe, om 
na sluitingstijd door de directeur te worden binnengelaten. Ter plekke 
kopieert hij de benodigde data en rijdt weer naar huis. 

Thuis aangekomen logt hij niet meer in. Tot zijn grote geluk, zo blijkt als 
hij later in de groepsapp Hopptechniek de waarschuwing over de hack 
ziet. Eerst twijfelt hij nog of het een fakebericht is. Ook omdat hij verder 
niks van de aanval heeft gehoord en doorgaans korte lijntjes heeft 
met de projectcoördinator ICT. Maar het opvallende is dat niet wordt 
gevraagd bepaalde dingen te doen, maar alleen dingen níet te doen. 
Daarom gaat hij ervan uit dat het echt is. 

Hij stuurt Wilfried een berichtje met de vraag of hij iets kan doen. Als hij 
geen antwoord krijgt, neemt hij aan dat hij kennelijk niet nodig is, niet 
wetend dat de projectcoördinator ICT zijn berichtjes helemaal niet heeft 
gelezen. Veel andere medewerkers die van de hack horen bieden ook 
hun hulp aan. “Kan ik iets doen,” appt projectcoördinator
Jochem Maas. Henny vraagt of hij ervoor wil zorgen dat het 
alarmsysteem op de vestiging een paar uur later wordt ingeschakeld. 
Dat doet Jochem van huis uit. Hij gaat niet naar de vestiging. “Het geeft 
dan alleen maar onrust als daar ineens twintig mensen op de stoep 
staan en dan kan er niet helder nagedacht worden.” 

Collega engineer Rob Heijmans is op een feestje als hij de app ziet. Hij 
heeft de tegenwoordigheid van geest om meteen de oppas te bellen en 
te vragen de VPN op zijn laptop uit te schakelen. Maar feest of niet, het 
bloed kruipt waar het niet kan gaan. Tussen de biertjes door gaat hij op 
internet na of hij meer kan vinden over de hack via Kaseya. 
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Vrijdag

Hij vindt informatie waaruit blijkt dat de datum van de hack 
waarschijnlijk bewust is gekozen. Het is in Amerika the 4th of July: ideaal 
moment om een virus aan het werk te zetten, omdat traditiegetrouw 
veel Amerikanen dan vrij zijn. Hij appt Marcel wat gegevens door. 
Misschien hebben ze er iets aan.  

Afschakelen 
Lon Willems, verantwoordelijk voor de (dan nog) integratie-vestiging 
Sittard, staat onmiddellijk op scherp als hij de waarschuwing in de 
app leest. Die waakzaamheid heeft hij overgehouden aan de tijd dat 
hij in de financiële sector werkte. “Daar zitten ze er heel strak in qua 
veiligheid en alertheid op het gebied van ICT.” Bovendien heeft hij de 
berichtgeving over de recente cyberaanvallen bij de Universiteit van 
Maastricht en Mandemakers nauwlettend gevolgd, omdat dat toch wel 
heel dichtbij komt.   

Hij is zich bewust dat de ICT-omgeving in Sittard heel kwetsbaar 
is, omdat deze vestiging net is overgenomen en nog op oude 
infrastructuur draait. In overleg met Henny en ICT wordt besloten dat 
de servers daar preventief moeten worden uitgeschakeld. Hoewel Lon 
bekaf is en zijn partner ‘not amused’ dat hij zo laat op de avond nog 
achter het stuur kruipt, zit er niks anders op dan toch naar Limburg te 
rijden.  

Op weg naar de A58 komt hij langs de vestiging in Udenhout. Lon zou 
dolgraag poolshoogte willen nemen, maar hij stopt niet. Zijn missie is zo 
snel mogelijk Sittard bereiken. Tot zijn opluchting is er iemand bereid 
om op dat late uur de deur open te maken. “Geen probleem, ik ben 
er,” meldt Rico Prumpeler als hij hoort wat er speelt. Nog geen half uur 
later, nadat alle servers zijn afgesloten, is Lon alweer op weg terug naar 
huis. Om 03.00 uur valt hij doodmoe in bed. 

Op hetzelfde tijdstip dat Lon nog snel een sterke kop koffie naar binnen 
slaat om wakker te blijven voor de rit naar Sittard, stapt Wilfried, de 
projectcoördinator ICT, thuis in opperbeste stemming uit de auto. 
Hij heeft een bijzondere avond gehad omdat zijn dochter met een 
theatervoorstelling afstudeert. De telefoon, die natuurlijk uit moet, 
vergeet hij tijdens het etentje en de borrel daarna weer aan te zetten. 
Als hij dat thuis alsnog doet, popt een spervuur van appjes en gemiste 
oproepen op. De schrik slaat om zijn hart. Oh nee…Hij hoeft ze niet 
eens te openen om te weten wat er aan de hand is. Wilfried is op slag 
klaarwakker en reist in vliegende vaart af naar Udenhout.  

Verzekering 
Inmiddels heeft verzekeraar Chubb Northwave aangetrokken om 
Hoppenbrouwers te assisteren bij het aanpakken van de hack. Dit 
gespecialiseerde IT-beveiligingsbedrijf heeft een licentie van het 
Ministerie van Justitie en Veiligheid voor het uitvoeren van particuliere 
onderzoeken naar (cyber)incidenten. Het zogenoemde Computer 
Emergency Response Team (CERT) van Northwave heeft jarenlange 
ervaring met digitaal forensisch onderzoek en informatiebeveiliging. 

Voordat Northwave daadwerkelijk aan de slag gaat moet 
Hoppenbrouwers eerst een contract ondertekenen, het zogenoemde 
uitrukbesluit. Achterliggende gedachte is dat Northwave alleen 
rechtstreeks zaken doet met de klant, omdat ze het essentieel vindt 
onafhankelijk te kunnen opereren. De beveiligingsspecialisten willen 
in hun handelen niet beperkt worden door de vraag of bepaalde 
maatregelen al dan niet gedekt worden door de verzekering. “Anders 
kun je een organisatie niet honderd procent integer helpen,” legt Pim 
Takkenberg, General manager bij Northwave Group uit. Hij zal fungeren 
als contactpersoon tussen Hoppenbrouwers en Northwave.  
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Meteen nadat Marcel het contract heeft ondertekend -  “Gelukkig doet 
de e-mail het nog” - kan de hulpoperatie van start gaan. Dat gebeurt 
volledig online. Rick en zijn collega’s zijn opgelucht. Ze voelen zich 
enorm gesterkt door de hulp van een partij die ruime ervaring heeft 
met cyberaanvallen.  

Om inzicht te krijgen in de aard van de hack, wordt eerst een primaire 
triage gedaan. Northwave kijkt met behulp van TeamViewer mee 
in het hart van de systemen van Hoppenbrouwers. Als Rick uitlegt 
welke maatregelen het ICT-team zelf inmiddels heeft genomen, prijst 
Northwave hun acties. Pim bevestigt het vermoeden dat ze mogelijk 
één van de vele bedrijven zijn die zijn getroffen door de wereldwijde 
ransomware-aanval via Kaseya. Als schrale troost geven ze aan dat 
Hoppenbrouwers daar zelf helemaal niets aan kan doen. Northwave 
moet nu zien uit te vinden wanneer de hackers binnen zijn gekomen 
en wat de schade is die ze hebben aangericht. “Dat is zoeken naar een 
speld in een hooiberg,” zo omschrijft Takkenberg de in eerste instantie 
bepaald niet hoopvol stemmende missie. 

2 dagen 
Het contact met Northwave verloopt voornamelijk via Rick, die 
geconcentreerd toekijkt terwijl de onzichtbare hand met TeamViewer 
door het systeem gaat. Andere momenten ijsbeert hij door de ruimte, 
de telefoon tegen zijn oor gedrukt. Henny luistert op afstand mee. Hij 
heeft best veel ICT-kennis, maar bemoeit zich er niet mee. Rick weet 
precies hoe de ICT-infrastructuur is opgebouwd en heeft alle technische 
kennis. Maar dan gaat het ineens over de verwachte duur van de 
operatie.

Henny gaat rechtop zitten en gebaart dat de telefoon op de speaker 
moet. Hij neemt het woord. “Hoelang duurt het voordat de zaak 
hersteld kan zijn,” vraagt hij. Pim Takkenberg geeft voorzichtig aan dat 
een bedrijf dat is gehackt er doorgaans gemiddeld 23 dagen uitligt… 

Een week is al heel snel. Even is het doodstil in de ruimte. Henny’s 
gedachten gaan als een razende tekeer. Hij schudt zijn hoofd. 
Dat gaat niet gebeuren. “En wat,” zegt hij, “is de kórtste periode dat een 
bedrijf weer up en running was?” Marcel, Vince, Bjorn en Rick, houden 
hun adem in. “Ik heb weleens meegemaakt dat het ergens in drie dagen 
is gelukt,” zegt Pim weifelend. Henny hoeft er geen seconde over na te 
denken. “Oké,” kondigt hij aan, “dan gaan wij voor twee dagen.”  

Rick kijkt hem verbijsterd aan en denkt: “Hij is gek. Dat kan helemaal 
niet.” Toch raakt de kracht waarmee Henny het zegt iets in hem. De 
gigantische kostenpost voor iedere gederfde werkdag gaat als een 
afschrikwekkende mantra door zijn hoofd. Henny heeft duidelijk 
gemaakt dat iedere dag dat Hoppenbrouwers niet kan werken, 500 
duizend euro kost. Reken maar uit: drie weken dicht betekent een 
schade van 7,5 miljoen euro.  

Dat gaat Henny niet gebeuren. Hij is niet van plan het meer dan 
honderd jaar oude familiebedrijf zo hard te laten treffen. “We gaan dit 
oplossen. Maandag zijn we weer aan het werk. Ons krijgen ze niet klein.”  

De ICT-ers kijken elkaar aan. Als dat is wat Henny wil, dan gaan ze dat 
proberen. Al weten ze nog niet hoe ze dat in hemelsnaam moeten 
klaarspelen. De inmiddels gearriveerde Wilfried put ook nieuwe energie 
uit de overtuigingskracht van Henny. Sowieso wil hij alles op alles zetten 
om de schade te beperken. Zijn schuldgevoel over zijn afwezigheid aan 
het begin van de avond, is een extra sterke drijfveer. “Godverdorie, daar 
gaan we voor,” knikt hij.  

Henny zelf weet best dat het een beetje grootspraak is. Maar hij voelt 
dat dat nu nodig is en gelooft in de kracht van een gedreven groep 
mensen. “Als je hier als een treurwilg gaat zitten, denkt iedereen zeker 
dat het niet gaat lukken. Nou mooi wel. Geen dag gun ik die hackers.” 
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De coördinator van Northwave is onder de indruk van de manier 
waarop Henny erin zit. Hij heeft vanzelfsprekend al vaker met dit bijltje 
gehakt en wordt regelmatig door CEO’s onder druk gezet de zaken 
sneller dan mogelijk voor elkaar te boksen. Natuurlijk, hij snapt heel 
goed welke belangen ermee gemoeid zijn, maar hij moet hard zijn. Als 
geen andere weet hij wat een ongelooflijk tijdrovende klus het is. “We 
hebben dit al 70, 80 keer gedaan en we weten dat er teveel aspecten 
aan zitten waar je weinig invloed op hebt. Als je het sneller denkt te 
kunnen dan wij voorspellen, houd je jezelf voor de gek als bedrijf.” 

Toch ziet hij in het geval van Hoppenbrouwers een aanknopingspunt 
om de ambities van Henny wél te kunnen realiseren. Wat perspectief 
biedt is onder andere dat de ICT-ers op tijd de juiste acties hebben 
ondernomen, waardoor de verspreiding van het virus waarschijnlijk 
beperkt is gebleven. Dat Hoppenbrouwers beschikt over veel 
mensen die IT-technologie begrijpen, kan volgens hem ook helpen 
de hersteloperatie te versnellen. Al kan hij op dat moment nog niet 
bedenken wat dit in de praktijk zal betekenen. 

“Zet je laptop niet aan” 
Eén van de volgende belangrijke stappen is dat alle medewerkers 
worden gewaarschuwd, dat niemand zijn of haar laptop mag gebruiken. 
De afdeling Communicatie maakt samen met Marcel een mededeling, 
die Antoinette Boleij per app en sms verstuurt. Doorgaans een simpele 
handeling, maar nu ervaart ze meteen hoe lastig het is dat ze haar 
laptop niet mag gebruiken. Ze moet de boodschap met een privé-
apparaat versturen, via intranet als administrator.

Om te zorgen dat de aanvallers helemaal geen toegang meer hebben 
tot het netwerk van Hoppenbrouwers wordt nu besloten álle systemen 
los te koppelen. Ook internetverbindingen, de telefooncentrale 
en servers worden uitgeschakeld. Bjorn heeft het er moeilijk mee. 
“Normaal is het mijn werk ervoor te zorgen dat er altijd zoveel mogelijk 
in de lucht blijft en nou zet je alles zelf uit. Dat voelt heel bizar.” 
Henny heeft een brok in zijn keel. “Tjoep tjoep tjoep…het ene na het 
andere systeem gaat uit. Langzaamaan zie je de boel in elkaar storten. 
Nu zijn we echt volledig in coma.” 

Wesley Bleijenberg moet naar adem happen als hij het bericht leest. 
De vestigingsleider van Breda heeft een etentje met oud-collega’s. 
De cyberaanval bij de werkgever van zijn vrouw is een belangrijk 
onderwerp van gesprek. De organisatie ligt al een week plat. Nu 
Wesley van dichtbij meemaakt hoe ingrijpend dat is, moet hij er niet 
aan denken dat zoiets bij zíj́n bedrijf zou gebeuren. De melding van 
Henny dat Hoppenbrouwers is gehackt, kan hij even niet bevatten. “Oh 
nee, zijn wij nu aan de beurt? Wat zal dit in hemelsnaam met ons gaan 
doen,” vraagt hij zich benauwd af.  
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Plan van aanpak 
Henny zelf is inmiddels alweer een stap verder. Met het stellen van het 
doel: maandag weer live, is er bij hem een knop omgezet. Van ‘er is ons 
iets heel ergs overkomen’, gaat hij nu in de actiemodus, ‘we gaan dit 
oplossen.’ Hij roept Marcel, Wilfried, Rick, Vince en Bjorn bij elkaar voor 
crisisberaad. Wat gaan we de komende dagen doen en hoe gaan we te 
werk? 

Hij pakt een flipover en zet een streep in het midden. Links de 
werkzaamheden waarop de afdeling ICT zich, samen met Northwave, 
moet concentreren. Het opschonen van de besmette servers en 
het weer in werking stellen van alle systemen kan alleen door de 
specialisten van de ICT-afdeling en Northwave worden uitgevoerd.  

Maar het is allang bij Henny begonnen te dagen dat naast het oplossen 
van dit specialistische probleem er nog een gigantische klus van heel 
andere orde te klaren is: het opschonen van zo’n tweeduizend laptops 
en andere devices. Rekenen hoef je hem echt niet te leren. Hij heeft 
het feilloos op een rijtje: 17 vestigingen, ruim 1500 tot 2000 computers. 
“Al ben je maar een uur per laptop bezig, dat duurt al 2000 uur. En 
dan moet je ook nog zorgen dat al die apparatuur wordt ingeleverd en 
opgehaald.” Het is hem duidelijk: er zijn veel, heel veel mensen nodig. 

Wat ze precies moeten doen is nog niet helemaal inzichtelijk, maar wel 
dát ze er moeten zijn. En zo krijgt een soort militaire operatie vorm, 
die worden de eerste groepen medewerkers geactiveerd. ”We hebben 
vanaf morgen 10 uur twintig mensen nodig die 600 laptops kunnen 
herinstalleren. We denken aan de software engineers.” Verder roept 
Henny iedereen die de appjes ziet op om mee te denken over wat er 
op de eigen werkplek allemaal besmet kan zijn door het virus. Hij heeft 
geen idee of iemand gehoor zal geven aan zijn noodkreet. 

Nu à la minute een leger mobiliseren. Hoe 
doe je dat? Het antwoord zit in de diverse 
uitingen aan de muren en op posters 
en vloerkleden om Henny heen: Samen 
maken we Hoppenbrouwers.  

Het is immers bijna 01.00 uur als 
zijn app uitgaat. Teamleider Michelle 
Dirksen van ‘Leren en Ontwikkelen’, 
is een uitzondering. Zij is drie weken 
geleden bevallen en bezig met voeden 
van haar baby, als ze talloze keren het 
djeez djeez djeez van de telefoon op 
trilstand hoort. Nieuwsgierig kijkt ze 
op het schermpje. Zodra ze de stroom 
berichtjes leest, weet ze genoeg. “Shit, 
als Henny nu nog iedereen aan het 
appen is, dan is het echt nood aan de 
man.” Ze voelt feilloos aan dat het een 
cruciale gebeurtenis is voor het bedrijf 
dat haar zeer aan het hart gaat. Ze wil 
gaan helpen. Hoezo kraamperiode… 
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Familie-app 
Diep in de nacht meldt Henny zich in de groepsapp met zijn zoons 
Tom, Ruud en Thijs, het zogenoemde HTRT-overleg. De jongens werken 
allemaal bij het familiebedrijf en hebben via andere groepsapps al 
gehoord over de hack. Ze zijn bezorgd. Weten dat Hoppenbrouwers 
het levenswerk van hun pap is. “Is het erg”, vraagt Thijs. “Ja”, antwoordt 
Henny. “Grote problemen.” De jongens weten genoeg. Hun vader is van 
nature een rasoptimist, ze hebben hem nog nooit eerder zo somber 
gehoord. “Als ons pap zegt dat er grote problemen zijn, nou, dan is er 
iets héél ernstigs aan de hand…,” weet Tom. 

Om 03.00 uur zet het crisisteam er een punt achter. Hoewel nog 
absoluut niet duidelijk is wat Hoppenbrouwers de komende tijd te 
wachten staat, zijn in ieder geval essentiële eerste stappen gezet. 

Er is hulp voor het ICT-gedeelte, er ligt een plan van aanpak voor 
het oplossen van de schade van de hack en er zijn hulptroepen 
opgeroepen. Tijd om een paar uurtjes slaap te pakken. Buiten is het 
mistig, als een soort symbool voor de situatie waarin Hoppenbrouwers 
terecht is gekomen. In stilte rijdt Henny naar huis. Bijzonder genoeg 
voelt hij, ondanks zijn grote zorgen, óók de positieve effecten van de 
adrenaline in zijn bloed. “Zoals voor een belangrijke wedstrijd. Je weet 
nog niet wat de uitslag wordt, maar je voelt toch al een beetje de kick 
van áls je gaat winnen.” Want ja, dat is hij vast van plan. “We gaan alles 
op alles zetten om deze oneerlijke aanval te bestrijden.” 

3332



ZATERDAG



3736 Zaterdag

DE STRIJD BEGINT!
Het is een onrustige nacht voor de mensen van het crisisteam. 
Marcel en Wilfried liggen nog lang te malen in bed. Ook Rick 
kan de slaap niet vatten. In zijn hoofd loopt hij keer op keer na 
wat er allemaal moet worden gedaan. Hij heeft geen idee of dat 
gaat lukken. Na enkele uren woelen, besluit hij op te staan en 
richting Udenhout te gaan.  

Bij aankomst om 6.00 uur staat Henny al voor de deur. Rick zet het 
alarm af en doet open. De mannen hebben weinig woorden nodig. 
“Kon jij ook niet slapen?” Ook zonder het erover te hebben, weten ze 
dat het een mega spannende dag wordt. Voor zichzelf. Voor de ander. 
Ze pakken een koffietje. In de lege hal klinkt alleen nog het zoemende 
geluid van het koffieapparaat. Met een dampend bekertje in de hand 
gaan ze ieder een andere kant op. 

Rick duikt weer de catacomben van ICT in. Zijn eerste, en grootste, 
uitdaging is dat hij back-upschijven moet regelen. Voordat Northwave 
kan beginnen met het opschonen van de servers, moet een kopie 
van de data worden gemaakt. Aangezien het hier over gigantische 
hoeveelheden data gaat, vraagt Rick zich bezorgd af waar hij in 
hemelsnaam in het weekeinde (voldoende) back-upschijven vandaan 
moet halen. Om over de kosten maar niet te denken. Rick heeft het 
er Spaans benauwd van. Niet doen, zegt Henny. “Het maakt niet uit 
hoe duur het is. Het staat in geen verhouding tot drie weken compleet 
stilliggen.” 

Hoofdstuk 2
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Henny loopt met zijn handen in zijn zakken door het verlaten gebouw. 
Werpt een blik op het whiteboard waarop ze gisteravond een begin 
hebben gemaakt met een plan van aanpak. Dan gaat hij aan de ronde 
overlegtafel in zijn eigen kantoor zitten. Hij staart door de grote ramen 
naar buiten, over de velden, waar de zon al een begin heeft gemaakt 
met een mooie warme dag. Maar hoezeer de boerenzoon daar anders 
van geniet, nu ziet hij het niet. Zijn hersens draaien op volle toeren. 
Hij wil overzicht en helderheid creëren. De lijn uitzetten voor wat er 
allemaal in gang moet worden gezet vandaag. 

Sowieso vindt Henny het altijd al prettig om er vroeger te zijn dan 
anderen. De stilte helpt hem zaken rustig te overdenken. “Mijn hersens 
een beetje formatteren.” Daar heeft hij nu helemáál behoefte aan. 
Het is zo onrealistisch en ongrijpbaar wat er gebeurt. “Het voelt alsof 
er een neutronenbom is gevallen. De spullen zijn er nog gewoon, de 
bureaus, de computers, maar als we het aanraken werkt het niet. Alles 
is hersendood.” 

Hoewel gevoelens van machteloosheid en frustratie nog steeds dicht 
onder het oppervlak zitten, heeft hij nu vooral iets strijdvaardigs, 
staat volledig in de modus van aanpakken, oplossen. Hij is ook vol 
verwachting. Wat gaat er vandaag gebeuren. In hoeverre zal er gehoor 
worden gegeven aan het nachtelijk bombardement van appjes?  

Aan het werk
Lang hoeft hij niet in onzekerheid te zitten. Vanaf 6.30 uur druppelen 
de eerste mensen binnen. De jongens van ICT natuurlijk, die meteen 
weer achter hun computers schuiven, om verder te gaan met waar ze 
’s nachts gebleven waren. Ook Ivo, die na het feestje van gisteren flinke 
hoofdpijn heeft, gaat zij het hevig kreunend, meteen aan de slag.  
Samen met Northwave beginnen ze het proces van het verwijderen van 
het virus. Tegelijkertijd wordt gewerkt aan het in de lucht krijgen van de 
back-up, die Hoppenbrouwers standaard iedere 12 uur uitvoert. 

Verder lijkt het erop dat slechts een klein gedeelte van de computers en 
laptops is aangetast door de ransomware. De besmettingen beperken 
zich tot de apparaten die vrijdagmiddag aanstonden en gekoppeld 
waren aan het systeem. Toevallige bijkomstigheid is dat er juist die 
middag een stroomstoring was, waardoor diverse afdelingen niet 
konden inloggen. Vele medewerkers sloten eerder af. Daardoor lijkt de 
schade enigszins beperkt. 

Toch zullen uit voorzorg alle systemen en laptops moeten worden 
gecontroleerd en opgeschoond. Daarom zijn alle 1500 medewerkers 
via de teamapps, vestigingsapps en andere appgroepjes opgeroepen 
hun laptop vandaag in te leveren. In Udenhout, of één van de andere 16 
vestigingen, afhankelijk van waar je woont of werkt. 
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Al snel heeft zich een groepje engineers in de grote hal verzameld. 
Sommigen wisten gisteravond al wat er aan de hand was, anderen zijn 
‘s ochtends vroeg overvallen door de stroom berichten. Degenen die 
in meerdere appgroepen zitten, zien wel 30 of 40 ongelezen appjes 
op hun telefoon. De enkeling die niet heeft gereageerd, wordt alsnog 
gebeld door Roel Hoosemans, directeur Industrie, Water & Infra. Hij 
heeft op zich genomen de opgeroepen engineers te coördineren. 

Iedereen is doordrongen van de urgentie. Dat hun weekendplannen 
worden verstoord, nemen ze voor lief. Vanzelfsprekend vinden Marc 
Vermee en Bart Lambregts het, dat zoveel collega’s meteen op komen 
draven. “Je hebt hart voor de zaak en het zit in onze genen om het 
samen voor elkaar te boksen.” 

Ze weten dat de engineers een grote toegevoegde waarde kunnen 
hebben in de operatie. Al zijn ze dan geen ICT-ers die het netwerk 
beheren, het ligt wel in het verlengde van hun werkgebied. Ze zijn 
gewend om projectmatig te werken en structuur aan te brengen. Zo 
helpen ze klanten met het oplossen van hun problemen: dat willen ze 
nu ook graag voor hun eigen werkgever doen. 

En, eerlijk is eerlijk, daarnaast vinden de meeste engineers het 
natuurlijk ook superinteressant om betrokken te zijn bij wat, zo sijpelt 
inmiddels door in de media, één van de grootste cyberaanvallen ooit 
lijkt te zijn. 

Crisisberaad
Als er enkele tientallen mensen aanwezig zijn, roept Henny hen 
bij elkaar voor crisisberaad. Gewoon in de hal, zodat iedereen kan 
aansluiten; er is namelijk veel denkkracht nodig. De situatie is nog een 
beetje onoverzichtelijk en chaotisch. Er is geen protocol of draaiboek 
beschikbaar. Ja, weet Marcel de Boer, er is wel een algemeen crisisplan, 
alleen… dat staat op het netwerk. En daar kunnen ze dus niet bij. Maar 
of het nu van enig nut zou zijn, betwijfelt hij. Op een cyberaanval van 
dit kaliber kun je je eigenlijk niet voorbereiden. Er moet ad-hoc worden 
gehandeld. Nou, dat is Henny wel toevertrouwd. 

Hij staat niet te lang stil bij wat er is gebeurd, maar wil zo snel mogelijk 
aan de slag om het op te lossen. Hij pakt de flipover er weer bij en 
schetst het globale aanvalsplan dat vrijdagavond is bedacht. Kern 
daarvan is dat de taken worden gescheiden, legt hij uit. ICT moet zich, 
samen met Northwave volledig kunnen focussen op het verwijderen 
van het virus. Om te zorgen dat ze hun werk ongestoord kunnen doen, 
wordt een schil van engineers rondom de afdeling gecreëerd. 
Rob Heijmans en Jochem Maas zullen alle vragen en problemen op ICT-

Engineers verzamelen in de hal
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gebied opvangen en zorgen dat die zo snel mogelijk worden opgelost. 
Pas als ze het echt niet weten, mogen alleen zij af en toe het kloppend 
ICT-hart binnengaan. 

Daarnaast is er een andere mega-operatie te volbrengen: het innemen, 
controleren en opschonen van de ruim 2000 laptops en andere devices, 
zowel in Udenhout als in alle andere 16 vestigingen in het land. Iedere 
computer moet worden gecontroleerd, met behulp van een speciaal 
script, dat ICT daarvoor aan het schrijven is. Omdat de engineers ook 
veel ICT-kennis hebben, zijn zij in de lead bij deze klus.
Ingewikkelde taken doen ze zelf, voor eenvoudiger handelingen kunnen 
ze anderen instrueren. Op een flipover wordt een verdeling gemaakt 
wie naar welke vestiging toe gaat.

Het communicatieteam is zaterdagmorgen al vroeg met 5 medewerkers 
aanwezig. Om iedereen doorlopend op de hoogte te houden van alle 
ontwikkelingen wordt een crisisapp aangemaakt. Ook plant Henny 
voor ieder uur een up-date-sessie in. Communicatie gaat aan de slag 
met een verborgen website waarop alle medewerkers, en andere 
betrokkenen, elk uur op de hoogte worden gehouden van de meest 
actuele informatie.  

Ondanks dat hij nog niet inzichtelijk heeft wat er precies gedaan moet 
worden, wil Henny alvast zoveel mogelijk mensen mobiliseren. Zijn 
insteek is ‘een groot front vormen, met zoveel mogelijk denkkracht’. 
Ooit heeft hij over crisissituaties gelezen, dat de verleiding bestaat het 
team te beperken, uit vrees dat je grotere aantallen niet gemanaged 
krijgt. Henny zit daar heel anders in. “Je hoeft alleen het proces te 
leiden. Doe je dat goed, dan doet iedereen gewoon zijn ding en is het 
niet nodig de mensen te managen. Dus je kunt er zoveel mogelijk 
mensen bij betrekken. Hoe meer hoe beter.” 

Roel Hoosemans krijgt meteen energie van die aanpak. “Een klassiek 
bedrijf roept de directie bij elkaar om eerst eens uitgebreid te 
vergaderen. Na een aantal uren weten ze vaak nog niet wat ze moeten 
doen. In de praktijk zie je dan dat ze kiezen voor een wat klinische 
aanpak met alleen ICT en de toplaag van het bedrijf. Met als gevolg 
dat daarna al heel snel de boel stil komt te staan. Henny durft er juist 
wel zoveel mogelijk medewerkers bij te betrekken. Ook omdat wij hier 
werken met zelfsturende teams, waarin mensen gewend zijn initiatieven 
te nemen. Daar vertrouwt Henny nu ook op. “ 

Bart en Marc vragen zich wel stilletjes 
af of het slim is zoveel mensen op 
te roepen, zonder dat er concrete 
opdrachten voor hen zijn. Zij vrezen 
dat dat tot een onoverzichtelijke 
situatie leidt. Maar ze beseffen ook dat 
dit voortkomt uit de gedrevenheid van 
de organisatie om problemen samen 
op te lossen. “Dat is ook wel weer heel 
mooi.”  

Al snel merken ze echter dat activiteiten steeds gestroomlijnder gaan 
lopen en dat al die extra mensen juist de kracht zijn van de enorme 
reddingsoperatie die wordt uitgevoerd.
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Het registreren 
van de laptops

Start innemen laptops 
Rond 9 uur komt Ellen Vermeer in tennisoutfit binnenlopen. De 
directeur HR is gisteravond na een paar dagen schoolkamp met haar 
dochter, doodmoe in slaap gevallen. Pas na het opstaan leest ze alle 
appjes. Ze besluit op weg naar de tennisbaan eerst ‘even’ een kijkje te 
nemen op kantoor. Als ze daar de hectiek en de gespannen gezichten 
van Wilfried en Marcel ziet, dringt de ernst van de zaak pas goed tot 
haar door. Hoezo tennissen? Hier moet ze zijn! Van ICT heeft ze dan 
wel geen verstand, maar ze weet wel hoe belangrijk het is dat al die 
harde werkers goed worden verzorgd. Met Jolijn Nieuwenhuizen rijdt ze 
naar de supermarkt, om broodjes, frisdrank en andere etenswaren te 
kopen. Ze laten de brood- en belegafdeling met lege schappen achter. 

Daarnaast is de HR-afdeling continu bezig met het denken over en het 
zorgen voor het voorkomen van de gevolgen voor de medewerkers. 
Voor zaken als de veiligheid van de personeelsgegevens, uitbetalingen 
van de salarissen en dergelijke worden uiteenlopende scenario’s 
bedacht, om in ieder geval te voorkomen dat individuele medewerkers 
slachtoffer worden van de hack. Alsof ze schaak spelen, worden 
gedachten over mogelijke risico’s en zaken waarop actie moet worden 
ondernomen, gedeeld en heen en weer gekaatst met andere betrokken 
afdelingen.   

Hoewel het inleveren van de laptops aan het begin van de ochtend nog 
niet zo hard gaat, wil Rob Heijmans liefst zo snel mogelijk van start met 
het registratieproces. Hij voorziet wat een enorme bulk apparaten ze 
vandaag kunnen verwachten, dus ‘wegwerken wat nu al kan,’ zegt hij. 

Dit vraagt het nodige improvisatievermogen. Normaal gezien draaien 
ze in twee minuten een lijst uit met alle computers in het bedrijf. Nu de 
systemen het niet meer doen, is er geen enkel overzicht beschikbaar. 
“Da’s wel een leermomentje”, verzucht Jochem Maas. “Het is slim om 
dit soort data ook ergens separaat offline te hebben.” Nu wordt er 
een handmatig ingevulde logboeklijst aangemaakt aan de hand van 
aangeleverde materialen.  

Op de laptops wordt een A4’tje geplakt met de gegevens van de 
eigenaar. Op een groot vel papier op de muur, staat de lijst met 
gegevens die nodig zijn: naam, telefoonnummer, e-mailadres, vestiging 
en personeelsnummer.

Langzaamaan komen de eerste tafels vol te liggen met aaneengesloten 
rijen laptops. Van buitenaf is er niets aan te zien, maar ze moeten 
stuk voor stuk worden gecontroleerd op de aanwezigheid van het 
vernietigende virus. Een voorbode 
van de gigantische hoeveelheid 
werk die de medewerkers van 
Hoppenbrouwers te wachten staat. 

Als volleerd kantinepersoneel, 
beginnen ze samen met 
een aantal collega’s met het 
smeren en beleggen van 
tientallen broodjes.  
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Na het nachtelijke appje in de familieapp is hen duidelijk geworden ‘dat 
er serieus stront aan de knikker is’. “Ik ben dan wel geen ICT-er, maar wil 
ik wel iets doen”, zegt Ruud. Dat geldt ook voor Tom. Hij moet eigenlijk 
op zijn dochtertje passen, maar oma De Haas snapt hoe belangrijk het 
is dat hij ook gaat, en springt in. Broer Thijs ontbreekt, omdat hij op 
vakantie is.

Logistiek 
Om de logistiek zo gestroomlijnd mogelijk te laten verlopen, schuiven 
Roel Hoosemans en Lon Willems een aantal tafels tegen elkaar om een 
geïmproviseerde balie te maken. Geduldig staan mensen te wachten tot 
ze aan de beurt zijn om hun laptop of device in te leveren. De hack is 
natuurlijk het belangrijkste onderwerp van gesprek in de steeds langer 
wordende rij. Sommige medewerkers vinden het best lastig hun laptop 
in te leveren. Lon Willems voelt zich een soort hulpverlener. “Het is bijna 
alsof mensen een kindje uit handen moeten geven. Ze willen weten wat 
er gebeurt met hun data en drukken ons op het hart dat de gegevens 
over project X of Y echt bewaard moeten blijven… heel aandoenlijk.” 

Met de groeiende stapels apparatuur, wordt al snel duidelijk dat 
het nog een hele uitdaging zal zijn schone laptops te scheiden van 
de besmette exemplaren. Rob Heijmans heeft een lumineus idee: 
voorzie ze van rode en groene stickertjes. Maar waar haal je die zo snel 
vandaan? Een taak voor Ellen. Die sjeest onmiddellijk met Imke naar de 
Bruna in Oisterwijk. Ze parkeren voor de deur op de stoep. Imke blijft in 
de auto, voor het geval er politie komt. Ellen rent naar binnen en trekt 
hele rekken stickertjes leeg. Omdat ze lang in Oisterwijk heeft gewoond, 
komt ze natuurlijk oude bekenden tegen. Die vragen stomverbaasd wat 
ze met al die plakkertjes moet. Daar heeft ze geen tijd voor. “Vertel ik 
nog wel, maar ik heb nu haast, doeiii”.  

Langzaamaan wordt het drukker met mensen die de gevraagde spullen 
komen inleveren. Vanuit alle vestigingen komen berichten dat daar 
hetzelfde aan de gang is. Iedereen is geappt en vaak ook nog gebeld 
door de vestigingsleiders, clustermanagers of leidinggevenden. Henny 
loopt door de ontvangsthal, die nu in een soort levendig marktplein is 
veranderd. Hij belt, appt, wordt aangeschoten door mensen die iets 
willen vragen of zeggen. Hoewel hij niet weet of zijn plan gaat lukken, 
is hij opgelucht dat de trein in ieder geval op stoom begint te komen. 
Onverwachts staat hij oog in oog met Michelle. Hij kan zijn ogen niet 
geloven. Jij hier? Ze is net bevallen en heeft vier maanden verlof. Dat zij 
ook komt helpen, ontroert hem. Maar er is geen tijd om bij te praten. 
Werk aan de winkel! 

Henny vraagt HR mee te denken over wie allemaal geïnformeerd moet 
worden over de gebeurtenissen. Als een aantal betrokken partijen 
opgesomd wordt, de leveranciers, de medewerkers en ‘oh ja, en de 
bank natuurlijk’…merkt Henny cynisch op: “Ach, wat maakt het uit. 
Straks zijn we er misschien helemaal niet meer.” Michelle is geraakt. 
Dit is niet de eeuwig optimistische Henny, die ze heeft leren kennen in 
de ruim 1,5 jaar die ze met hem samenwerkt. Ze voelt de pijn mee die 
hij ervaart. Het zijn maar kleine momentjes, waarop de emotie even de 
overhand heeft. Verder zien de medewerkers vooral de krachtige en 
strijdbare directeur die samen met ‘zijn’ mensen vecht voor het bedrijf. 
Volle kracht vooruit, is de vibe: we gaan dit samen oplossen.

Het doet Henny goed dat zijn zoons Tom en Ruud er ook zijn. Aan 
de ene kant zijn ze ‘gewoon’ medewerkers als ieder ander, maar 
Hoppenbrouwers is ook een familiebedrijf en dat is toch een extra 
dimensie. De jongens hebben geen moment getwijfeld over hun komst 
naar de zaak.
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Hier moet een belangrijke strijd geleverd worden. Zodra alles is getest 
en doorgesproken, gaan de engineers aan de slag. Een deel blijft in 
Udenhout, de rest vertrekt naar de vestigingen. Sommigen hebben 
het geluk dat ze naar een vestiging in de buurt kunnen rijden, anderen 
hebben een rit van soms wel 2 uur voor de boeg. Maar niemand maakt 
daar een probleem van. Eindelijk kunnen ze iets doen. 

Verborgen webpagina 
De afdeling Communicatie heeft zich inmiddels in Udenhout verschanst 
aan de hoge tafels in de kantine. Jasper en Kelly zijn meteen in de 
auto gestapt na de vraag of er iemand kan komen die een webpagina 
kan maken om medewerkers te informeren. Ze hebben allebei de 
tegenwoordigheid van geest gehad om hun privé-laptop mee te 
nemen. Het idee is een verborgen pagina aan te maken op de website 
van Hoppenbrouwers. Daarop zullen elk uur nieuwe updates worden 
geplaatst. Zo worden alle collega’s zo optimaal mogelijk in het verhaal 
meegenomen en weten ze wat er van hen verwacht wordt. Openheid en 
transparantie zit in het DNA van Hoppenbrouwers. Niet alleen als het 
goed gaat, maar ook nu er problemen zijn.  

Jasper en Kelly moeten flink puzzelen hoe ze de pagina in de lucht gaan 
brengen. De informatie moet voor iedereen toegankelijk zijn, maar ook 
weer niet te makkelijk vindbaar voor outsiders. Tot overmaat van ramp 
geven allebei hun privé-laptops tegelijk aan dat ze geüpdatet moeten 
worden, precies op het moment dat ze ermee aan de gang gaan. “Grrrr..
net nu”, verzucht Kelly.

Schoonmaakprotocol 
Het ontwikkelen van het protocol om de computers te controleren 
duurt langer dan verwacht. Terwijl de laptops zich opstapelen in de 
magazijnrekken, staan de engineers te popelen om ermee aan de slag 
te gaan. De ICT-ers voelen de druk, maar laten zich niet gek maken. 
Het schoonmaken van de laptops is essentieel voor het slagen van de 
missie.

Systeembeheerder Vince Embrechts is wel gewend dat er druk op ICT 
wordt gelegd, maar hij weet als geen ander ’als ik een fout maak, liggen 
er meteen honderden medewerkers uit.’ “Dat spookt altijd door mijn 
hoofd, dus ik zorg dat ik echt alles heel goed en zorgvuldig controleer. 
En nu zéker.” Daarnaast moet het protocol nog zodanig worden 
opgeschreven dat leken er ook mee uit de voeten kunnen. Reden voor 
Jordy en de engineers om eerst zelf de stappen van het protocol door 
te nemen, en zo te checken of het voor anderen met minder verstand 
van ICT, ook uitvoerbaar is. Het stapeltje A4-tjes met aanwijzingen, moet 
tot twee keer toe in de prullenbak, omdat de instructies niet helemaal 
kloppen of onduidelijk zijn.  

Om 11.00 uur is het protocol voor het opschonen dan toch gereed. Een 
dertigtal engineers komt in ‘de Leankamer’, een vergaderruimte, op de 
tweede etage bij elkaar voor de instructies. De hulptroepen staan nu 
klaar voor actie. 
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voor klanten lijkt te hebben, kiest Hoppenbrouwers ervoor hen (nog) 
niet actief te benaderen. Degenen die zelf aan de bel trekken, kunnen 
voor de antwoorden op hun vragen op de website terecht.   

“Okay mate, I’ll fix it” 
In het episch centrum van ICT bereikt Rick een doorbraak. Hij heeft, 
met hulp van Thomas vanuit Zeeland, diverse telefoontjes gepleegd 
over het verkrijgen van back-upschijven. Tot nu toe zonder resultaat. 
Maar nu heeft hij eindelijk een engineer te pakken van het peperdure 
back-upsysteem dat Hoppenbrouwers een half jaar geleden heeft 
aangeschaft. Rick is nog niet uitgepraat of hij hoort aan de andere kant 
van de lijn in smeuïge Engelse tongval: “Don’t worry mate, I’ll fix it for 
you.“  

Rick slikt. Deze Engelsman kan op afstand assisteren bij het terugzetten 
van informatie, met behulp van de snapshots die de nieuwe storage 
maakt. Extra schijven zijn niet eens nodig. Voorzichtig peilt Rick hoeveel 
tijd dat in beslag gaat nemen. “Oh, da’s zo gebeurd,” antwoordt de man 
laconiek. Met een smile van oor tot oor meldt Rick: “Ongelooflijk, die 
gast kan ons helpen.” “Echt een kippenvelmoment”, ervaart Marcel. “Als 
dat lukt, zijn we een grote stap verder.” Ook Northwave is optimistisch. 
“Om van te watertanden”, noemt Pim het ‘ongelooflijk goede en 
adequate back-upsysteem’ dat volgens hem cruciaal is voor een snelle 
oplossing. 

Maar zeker als je middenin een hack zit, is het verstandig het wel 
te doen. Ongeduldig wacht het tweetal op het leeglopen van het 
zandlopertje dat de voortgang van de update aangeeft.

Het informeren van de medewerkers moet in duidelijke taal gebeuren, 
zodat iedereen begrijpt welke acties van hen worden verwacht. Ook 
staat er een uitgebreide Q&A op de pagina. Gezien de materie heeft 
Kelly af en toe wel een toelichting nodig. Geduldig sjouwt ze met haar 
laptopje in de hand achter de deskundigen aan. “Help me effe, ik snap 
niet helemaal hoe het zit. Hoe kan ik dat het beste omschrijven.” Maar 
hoe druk ze het ook hebben, er is altijd wel iemand bereid haar te 
helpen. Ook dat zit in de genen van de organisatie.

Internet werkt niet, dus er moet een andere manier worden gevonden 
om de berichten te plaatsen. Kelly zet haar hotspot aan en koopt er 
extra MB’s bij. Vier streepjes: er is verbinding. Ze drukt op zend: “The 
news is out.” 

Pim Takkenberg vindt de verborgen webpagina heel slim. “Je hebt 
in dit soort situaties een groot communicatieprobleem, doordat je 
belangrijkste kanalen, telefoon, e-mail, intranet en teams, stilliggen. 
Het is essentieel daar een oplossing voor te vinden, want als je in dit 
soort situaties niet open bent, is er onduidelijkheid over wat er aan 
de hand is. En onwetendheid leidt tot speculaties en dat leidt per 
definitie tot hele slechte acties en resultaten. Als je wél in staat bent 
met je medewerkers te communiceren, houd je de regie over wat je 
vertelt. Iedereen weet hetzelfde, je hebt de mogelijkheid om mensen 
te activeren, te deactiveren of om ze gerust te stellen dat het geen 
gevolgen heeft voor de thuiswifi bijvoorbeeld. Zo creëer je rust, kalmte 
en structuur binnen je organisatie en dat komt het proces weer ten 
goede.”

Klanten die vragen hebben over de hack, worden doorverwezen naar 
een nieuwsbericht op de website. Zolang de cyberaanval geen gevolgen 
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binnenkort in een rolstoel terecht te komen. De familie wil nog één 
keer met zijn allen op de foto waarop pa stáát. Roel heeft Henny ’s 
ochtends al voorzichtig aangegeven dat hij tussendoor weg moet voor 
een ‘fotosessie’. “Ja, dat klinkt nogal lullig als iemand belt dat je bedrijf 

Dilemma’s 
In alle hectiek lopen ondertussen persoonlijke verplichtingen en 
liefde voor het werk op een pijnlijke manier door elkaar heen. Roel 
Hoosemans is druk bezig met het regelen van zaken voor de engineers. 
Hoewel het niet opvalt in de drukte, is hij wat bedrukt. Hij worstelt 
enorm met zichzelf. Het is een emotionele dag. Op het programma 
staat een fotosessie met zijn schoonvader. Die heeft ALS en dreigt 

Een andere meevaller is dat het de aanvallers niet gelukt is in 
de omgeving te komen waar de back-up gewist kan worden. 
Hoppenbrouwers is met ‘slechts’ 4 uur, relatief weinig data kwijt. Een 
hele geruststelling, weet iedereen die er verstand van heeft. Rick en de 
supportman gaan op afstand met elkaar aan het werk. De Engelsman 
logt in en neemt de computer over met de TeamViewer, zodat hij 
kan onderzoeken wat er gebeurd is. Rick is dolblij met zijn hulp. In de 
stressvolle situatie waarin Hoppenbrouwers nu verkeert, had hij deze 
stappen zelf niet aangedurfd. “Eén verkeerde klik en je bent alles kwijt. 
En dan zit je alsnog op die 23 dagen…alleen dan heb jij het gedaan…” 

Wel kijkt hij heel goed mee, zodat hij als het nog eens gebeurt, weet hoe 
het moet. Marcel kijkt glunderend van een afstandje toe: “Nu realiseer 
je je pas waarom de support van het systeem 40.000 euro kost. Wat ben 
ik blij dat we die bijstand hebben.” 

Terwijl de supportman bezig is, sneakt Rick er even tussenuit. Hij pakt 
zijn autosleutels en racet naar de supermarkt om een grote hoeveelheid 
energydrank in te slaan. Hij heeft er immers al een overvolle werkweek 
opzitten en hij weet dat hij nog een uitputtend traject te gaan heeft. De 
mierzoete energiedrankjes zijn een geijkt recept voor hem om overeind 
te blijven in stressvolle situaties.   

op omvallen staat, maar het is voor de familie ook heel belangrijk.” Hij 
heeft pijn in zijn buik als het moment nadert.  

Hij wil niet van zijn post, maar hij wil ook zijn vrouw en familie niet 
teleurstellen. Roel wacht tot het allerlaatste moment om vervolgens in 
vliegende vaart naar de Loonse en Drunense duinen te rijden. Hoewel 
hij weet hoe dierbaar dit moment is voor zijn naasten, kan hij niet 
anders dan vragen meteen de foto’s te maken, zodat hij onmiddellijk 
terug kan naar het werk. Roel voelt zich schuldig, maar hij wil gewoon 
alles op alles zetten om dit heftige probleem op te lossen bij het bedrijf 
waar hij al 17 jaar met zoveel plezier werkt.  

ICT-ers Vince en Bjorn zitten ook met een persoonlijk dilemma. Ze 
hebben allebei verjaardagsverplichtingen en willen hun deel van de klus 
zo snel mogelijk afronden. Vince hoopt vandaag nog de e-mail-back-
upserver aan de praat te krijgen, zodat alle virale werkplekken weer 
bruikbaar zijn. Hij verwacht morgen een huis vol bezoek en hoopt dan 
niet te hoeven werken. 

Bjorn, die samen met Nortwave bezig is met het werk aan de 
firewalls, zit met een vergelijkbare situatie. Hij heeft vanavond zijn 
verjaardagsfeest, waarvoor iedereen al lang geleden is uitgenodigd. En 
‘s middags heeft hij ook nog een afspraak voor zijn coronavaccinatie. 
Dus hij probeert voor die tijd alles af te werken. Tot zijn frustratie is 
het uiterst moeizaam om in contact te komen met een aantal externe 
bedrijven die hij nodig heeft. Hij krijgt vooral voicemails met de 
mededeling dat mensen op vakantie zijn. Eindelijk vindt hij iemand die 
weliswaar in een vakantiehuisje zit, maar hem toch wil helpen.

Begin van de middag gaat hij weg om zijn inenting te halen. Wel met zijn 
laptop onder de arm, zodat hij zelfs in de wachtruimte van de GGD nog 
een aantal netwerkaanpassingen kan doen. Daarna gaat hij naar huis, 
waar hij nog de nodige telefoontjes van zijn collega’s moet afhandelen.  
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DE TROEPEN  
PARAAT
In de hal van Udenhout stroomt het nu flink vol. Het is een 
onalledaags beeld: in plaats van de gebruikelijke kantoor- en/of 
bedrijfskleding, komen medewerkers op slippertjes, sneakers, 
in luchtige shirtjes en korte broeken binnen. Vaak ook met 
kinderen aan de hand, omdat het immers een vrije dag is. 

Omdat het inchecken van de laptops wel even duurt, staat er een flinke 
file voor de geïmproviseerde balies. 

Ook in Breda komen 
medewerkers met hun 
kinderen de laptops 
inleveren.

Hoofdstuk 3
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Na het inleveren van hun spullen bieden veel medewerkers aan te 
helpen met de schoonmaakoperatie. Voor de kinderen wordt ad hoc 
een soort crèche ingericht. Stiften en een vel papier voor de neus, 
zodat pappa of mamma ongestoord mee kan werken. Oudere kinderen 
vermaken zichzelf buiten in de zon. Hetzelfde gebeurt in diverse 
vestigingen. In Sittard wordt voor een labrador een koel plekje gezocht, 
waar hij kan wachten tot zijn baasje klaar is. Als je niet beter wist, zou je 
denken op een Open Dag van Hoppenbrouwers te zijn beland.

Uit een snelle inventarisatie blijkt dat er begin van de middag zo’n 200 
mensen in Udenhout en op de vestigingen aan de slag zijn. Het blauwe 
vloerkleed in de hal van Udenhout, met quotes van medewerkers over 
de kracht van Hoppenbrouwers, maakt in één oogopslag duidelijk wat 
hen drijft. Henny is onder de indruk. Hij zegt er niet veel over, maar de 
blik in zijn ogen spreekt boekdelen. Hoe bijzonder dat die mensen hier 
zijn om samen een klus te klaren.

Lon Willems, die als oud MKB-er weet hoe belangrijk het is als 
medewerkers er voor je zijn, is ook geroerd door wat hij om zich 
heen ziet gebeuren. “Die energie en betrokkenheid maakt me enorm 
trots.” Een gevoel dat veel mensen met hem delen. Geweldig, vindt 
Tom de Haas het dat zoveel collega’s hun vrije dag opofferen voor 
het bedrijf. “Het maakt op fantastische wijze duidelijk dat mensen 
zich medeverantwoordelijk voelen voor de onderneming,” ervaren de 
medewerksters van HR. Voor Antoinette van Communicatie, is wat er nu 
gebeurt het levende bewijs dat de slogan ‘We doen het samen’ ook écht 
is.  

Ze is trots op wat ze om zich heen ziet gebeuren. “Wat een kracht 
en saamhorigheid komt hier vrij. Niet alleen in Udenhout, nee, alle 
vestigingen zijn verbonden met elkaar. Heel bijzonder.’’  

Maar de noodzaak van de operatie is voor iedereen dan ook heel 
duidelijk: ze gaan niet laten gebeuren dat de hackers hun bedrijf plat 
leggen. De haast militaire operatie die is opgestart vraagt de hoogste 
staat van paraatheid. Er mag geen tijd worden verspild. Daarom houdt 
Henny de druk er goed op. Voor vragen als ‘moet die laptop per se 
vandaag worden ingeleverd’ heeft hij weinig begrip. “Ja, het moet nu!” 
eist hij, “anders zijn we maandag niet klaar.” Al snapt hij eigenlijk ook 
wel dat hij het niemand kwalijk kan nemen als ze de urgentie niet 
meteen zien. “De meeste mensen hebben geen benul wat de impact is 
van een hack. Dat had ik ook niet voordat het ons overkwam.” 

Ellen plakt een briefje op de 
koffieautomaat. “Fijn dat je er 
bent.” 
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Als Roel Hoosemans na de fotosessie met de familie terugkeert in 
Udenhout, merkt hij dat de ‘georganiseerde chaos’ al gestructureerder 
begint te worden. Veel mensen hebben een taak opgepakt en zijn 
bezig. De meetings van het crisisteam, dat op bepaalde momenten wel 
25 mensen telt, zorgen voor een soort rust. Ieder uur even updaten. 
Wat is de stand van zaken? Wat is er gebeurd, wat moet er nog, wie 
pakt wat op? Henny leidt de sessies strak. Geen lange verhalen. En 
heb je nog nieuwe ideeën voor zaken waar actie op moet worden 
genomen? Melden! Alles wordt op het whiteboard genoteerd en via de 
app gedeeld. Zo hoeft niet iedereen zelf het wiel uit te vinden. Hoewel 
de lijst met acties heel lang is, staan er toch al een aantal vinkjes. 
Afgewerkt. 

Laptops en devices 
Het, om met Henny’s woorden te spreken, ‘doorduwen van de laptops’, 
gaat steeds sneller en efficiënter. De papieren registratielijst van 
laptops/devices waarmee in de ochtend is begonnen, wordt vervangen 
door een Excellijst. Het vraagt het nodige improvisatievermogen en 
denkwerk om een lijst die door zeker dertig tot veertig mensen wordt 
bewerkt, overzichtelijk te houden. Rob heeft er zijn handen meer dan 
vol aan, maar langzaam maar zeker komt er meer overzicht en verlopen 
zaken steeds efficiënter.  

Een paar keer komt er nog een update voor de protocollen van het 
opschonen van de laptops. Die worden via de app gecommuniceerd 
en vervolgens weer toegepast. De lijst met andere devices die, zowel in 
Udenhout als op de andere vestigingen en projecten moeten worden 
gecontroleerd, wordt steeds langer. Er blijken meer zelfstandige 
stations te zijn dan in eerste instantie gedacht. Naast de gewone 
pc’s, de THIN-clients die achter spreekkamerschermen hangen en de 
CAD-stations moeten ook minder voor de hand liggende apparaten 

als beveiligingscomputers, bouwcomputers, printers, plotters en 
bewerkingsmachines worden gecheckt. En niet te vergeten de hekken 
en de time-extenders. Maar ook, zo maant Henny: vooral goed kijken of 
er onder in een lade of in een bezemkast geen vergeten apparaat ligt. 

De groep engineers denkt doorlopend mee over wat er nog meer moet 
gebeuren en in welke volgorde van belangrijkheid. Er is een digitale lijst 
aangemaakt waar iedereen zorgen, problemen of aandachtspunten kan 
noteren. Anderen kunnen daar een reactie of antwoord bijzetten.  

Jochem Maas: “Gelukkig zijn wij in de organisatie gewend projectmatig 
te werken, met een gelaagde verantwoordelijkheid. Iedereen pakt 
dingen op waar ze het dichtstbij staan. Zo komen we vanzelf tot een 
zo compleet mogelijke to-do lijst.” Verder bewijzen de verschillende 
WhatsAppgroepen hun onbetaalbare waarde. Heel veel informatie, 
vragen, zaken waar direct actie op moet worden ondernomen worden 
zo snel en met de juiste personen besproken.

Het geeft Rob een goed gevoel. Zo wordt de vaart er goed ingehouden. 
Niet iedereen hoeft iedere keer zelf het wiel uit te vinden. Zodra een 
specifiek probleem is opgelost, wordt het meteen doorgegeven aan de 
collega’s in de andere vestigingen. Ondertussen kan iedereen vanuit zijn 
eigen kennis en ervaring meedenken over de verschillende aspecten 
van de te nemen acties. “Deze manier van snel schakelen en samen 
denken over het oplossen van de meest onverwachte en ingewikkelde 
problemen is nou typisch zo’n voorbeeld van de kracht van onze manier 
van werken.”
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Vestigingen 
Tom de Haas heeft samen met Roel de coördinatie tussen Udenhout 
en de vestigingen op zich genomen. Hij doet regelmatig een belronde 
om te kijken wat de stand van zaken overal is, of er genoeg hulp is 
en of er wellicht zaken spelen waar elders nog niet aan is gedacht. 
Hij noteert de updates op de flipover in de hal. Deze matrix geeft 
een duidelijk inzicht, en in de loop van de dag vooral ook een positief 
gevoel, over de voortgang van de activiteiten in de rest van het land. Bij 
Hoppenbrouwers is iedere vestiging immers even belangrijk. 

Het beeld van wat in de vestigingen gebeurt is vergelijkbaar met de 
situatie in Udenhout. Medewerkers brengen hun laptops en bieden 
aan te helpen. Directeur Verkoop, René van Loon, vindt het ongelooflijk 
hoe snel is gereageerd op het nieuws over de hack. “Veel medewerkers 
hoeven niet eens gebeld te worden, die melden zich uit zichzelf. En 
het mooie is, dat het niet uitmaakt of het nou net overgenomen of 
bestaande vestigingen zijn: iedereen is paraat. Die cohesie maakt grote 
indruk.”

Medewerkers in Dongen 
zijn ook gestart met de 
inname van laptops

In Breda is er extra toeloop: ook van de nabijgelegen vestiging Dongen 
en Roosendaal komen mensen hun laptop inleveren. Het is er een 
gezellige drukte. Diverse mensen draaien mee met het controleren 
van de laptops, of ze zorgen voor koffie en een praatje. Gewoon, uit 
betrokkenheid en collegialiteit. “Het is een vervelende oorzaak, maar 
wel machtig om die loyaliteit zo mee te maken. Wat Henny ervaart in 
Udenhout, gebeurt hier ook op vestigingsniveau,” constateert Wesley 
tevreden. 

In Nijmegen is sprake van een honderd procent respons op de oproep 
de spullen in te komen leveren. Een collega die aan het zeilen is, heeft 
zelfs zijn huisgenoot met de laptop naar de vestiging gestuurd. Ook 
hier komen medewerkers van elders hun apparaat inleveren, omdat 
Arnhem op dat moment nog aan het integreren is.   

Rick Schraven had van tevoren bedacht mensen in shifts te laten 
komen, zodat medewerkers maar een deel van hun vrije dag zouden 
hoeven op te offeren. Maar op enig moment heeft zich toch een 
behoorlijk gezelschap op de vestiging verzameld. “Mensen blijven langer 
uit solidariteit. Er hangt echt een superfijne sfeer. En doordat we zo 
goed geïnformeerd worden, hebben we de overtuiging dat het goed 
gaat komen. De aanleiding is wel niet zo leuk, maar het is uiteindelijk 
een soort teambuildingsdag geworden.” 

Niet ICT-ers worden ICT-er 
Het kantoor in Udenhout lijkt ondertussen wel een laptopfabriek. 
Karren vol met apparaten, met en zonder sticker, worden heen en weer 
gereden naar plekken waar groepjes mensen ze onder handen nemen. 
Ook medewerkers zonder ICT-kennis worden ingeschakeld voor het 
‘niet technische onderdeel’ van de controleactie. Ieder krijgt een taak die 
hij of zij qua complexiteit aankan.

Om stagnatie van het proces te voorkomen, worden een aantal 
medewerkers ‘gepromoveerd’. Na het alleen openmaken en aanzetten 
van de laptops mogen ze nu ook een paar stappen van de controle 
doen. Ze krijgen een briefje met een hele simpele uitleg. Nadat de 
engineers het stap voor stap voordoen, gaan ze er zelf mee aan de 
gang. Eerst moeten ze de aanwijzingen woord voor woord nalezen, ze 
vinden het best eng of ze het goed doen, maar al gauw gaat het sneller. 
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“Zo gaaf, zo’n enorme group effort van mensen die totaal niks met ICT 
van doen hebben”, glimt Ivo, die aan het eind van één van de ‘straatjes’ 
de ingewikkelder ICT-acties uitvoert. Hoewel Wilfried enorm gestrest 
is, kan hij toch ook wel genieten van wat er om hem heen gaande is. 
Er zullen maar weinig bedrijven zijn die een grote cyberaanval op deze 
manier kunnen oplossen, vermoedt hij.  “Je merkt gewoon dat mensen 
hier gewend zijn hun eigen verantwoordelijkheid te nemen - zelfs al is 
het voor iets totaal anders dan wat je normaal doet...”  

Pim Takkenberg vindt het uniek wat hij bij Hoppenbrouwers ziet 
gebeuren. “Dat uit alle hoeken en gaten mensen komen om te helpen, 
ja, dat is echt wel een feestje. Daarbij is het een enorm voordeel dat 
het bedrijf beschikt over mensen die technologie begrijpen en dat er 
heel veel softwaredevelopers werken die kunnen helpen het nieuwe 
computersysteem in te spoelen. Zo kan deze waanzinnige logistieke 
operatie veel sneller worden uitgevoerd.”

Gezellig 
Ondanks de dramatische aanleiding voor de grootscheepse exercitie, 
is de stemming onder de hulptroepen opperbest. Een gevoel van 
saamhorigheid, gedrevenheid en de ambitie om te overwinnen hangt 
in de lucht. Het soort werk laat toe dat er ook ruimte is voor een praatje 
of een grap. Bovendien vinden mensen het leuk dat ze in contact 
komen met collega’s die ze anders nooit spreken. Medewerkers van HR, 
Administratie, Inkoop en andere afdelingen die elkaar soms niet eens 
kennen, vormen nu ineens een geoliede machine.  

Omdat internet is uitgeschakeld, moet het nodige kunst- en vliegwerk 
worden verricht om een fatsoenlijke verbinding te krijgen. De groep die 
in het kantoor van Roel Hoosemans zit, heeft de router provisorisch 
opgehangen buiten de deur. Het straatje dat in de hal zit, besluit het 
buiten te proberen. Misschien is daar beter bereik. Bovendien is het 
heerlijk weer.

Tafels worden naar buiten gesjouwd. Overal worden 
elektriciteitssnoeren en stekkerdozen vandaan gehaald. Nogal wat 
laptops zijn leeg, dus die moeten eerst opgeladen worden. Iemand zet 
een muziekje op. Kelly vindt het bepaald geen straf om tussen haar 
werk voor Communicatie door aan te schuiven bij een wasstraat voor 
laptops. De interim ICT-ers worden steeds handiger in het werk, zodat 
ze op een gegeven moment meerdere laptops tegelijk onder handen 
nemen. Terwijl de ene wordt aangezet, is de andere klaar voor de eerste 
check en kan bij de derde de volgende stap worden uitgevoerd. En gaat 
er iets mis, dan kijken de engineers, of andere ICT-kenners, even mee: 
helemaal ‘des Hoppenbrouwers’. Zo passeren vele honderden laptops 
de geïmproviseerde wasstraten. 

Vele honderden laptops 
passeren de geïmproviseerde 
wasstraten.

Henny blijft ondertussen alles scherp in de gaten houden. Zijn aandacht 
verslapt geen moment. Waar nodig, grijpt hij in. Af en toe belt hij één 
van de vestigingsleiders om te vragen hoe het daar gaat. Bijzonder, 
vindt Wesley, dat Henny zelfs in deze moeilijke situatie nog tijd neemt 
voor persoonlijke aandacht. 
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Ellen probeert op haar beurt Henny een beetje in de gaten te houden. 
“Hij zorgt dat alles goed loopt, maar er moet ook iemand een oogje op 
hem houden. Hij moet wel overeind blijven.”  

Hetzelfde doet Imke Onderwater, bij HR verantwoordelijk voor ICT, voor 
‘haar jongens’. Sommigen zitten zo aan hun pc gekluisterd, dat ze niet 
eens van hun stoel afkomen om te eten of te drinken. Imke geeft aan 
dat als ze iets nodig hebben, ze ervoor zal zorgen. En zo houden alle 
HR-medewerkers hun ‘eigen’ medewerkers in de gaten. Ellen: “Dat is 
van nature de rol die wij bij HR hebben, maar in crisissituaties is dat nog 
belangrijker.”    

Schoonwassen van de servers 
Nadat de opslag van de back-ups is geregeld, heeft de ICT-afdeling een 
aanvang gemaakt met het afwerken van de prioriteitenlijst die samen 
met Nortwave is opgesteld. Alle servers worden één voor één in de 
wasstraat gecheckt. Dat gebeurt deels automatisch, deels handmatig. 
Met vele honderden systemen voor de boeg, een enorm tijdrovende 
klus. 

Vijf specialisten van Northwave zijn ononderbroken met deze operatie 
bezig. Zoals de hele hack het vervreemdende gevoel geeft dat alles wat 
in de computers gebeurt onzichtbaar is, wordt ook dit proces volledig 
op afstand uitgevoerd. Ondanks de intensieve samenwerking, krijgen de 
medewerkers van Northwave en Hoppenbrouwers elkaar niet te zien. 
Sowieso is gedurende het weekeinde niemand van Northwave fysiek bij 
Hoppenbrouwers aanwezig: alle hulp en bijstand gebeurt online. 

De ICT-ers worden zoveel mogelijk met rust gelaten. Achter de 
schermen hebben zij zelf iedere drie uur een intern overleg om de 
status van de acties te bespreken. Af en toe wordt gevraagd of Wilfried 
of Rick bij een updatesessie in de hal toelichting komt geven. 

Het kost hen moeite zich van hun werk los te rukken, maar ze snappen 
wel dat er vragen zijn die alleen zij kunnen beantwoorden. Rick is blij 
dat het goed gaat met het in productie terugzetten van de servers. 
Iedere sessie kan hij een hoger percentage noemen. “Daardoor ontstaat 
in ieder geval een gevoel van vooruitgang.” 

Aangezien de ICT-ers afgescheiden zitten, krijgen ze de enorme drukte 
elders in het gebouw niet echt mee. Maar als Rick af en toe even uit de 
bubbel komt voor de briefing, is hij onder de indruk. “Vet ziek om te zien 
hoeveel mensen hier op hun vrije dag staan te werken.”  

Buzz 
In de loop van de middag begint de buzz over de hack bij 
Hoppenbrouwers op steeds meer plekken in de buitenwereld door te 
dringen. In de pers en op social media verschijnen berichten over de 
wereldwijde ransomware-aanval. Het vermoeden bestaat dat het werk 
is van de Russische criminele groep REvil (Ransomware-Evil). 
Vooral in Amerika zijn bedrijven getroffen, maar er wordt vanuit 
gegaan dat ook in Nederland veel MKB-bedrijven slachtoffer zijn. Ook 
Hoppenbrouwers wordt genoemd. 

Collegabedrijven op het industrieterrein waar Hoppenbrouwers is 
gevestigd, nemen contact op om te vragen of ze ‘de buurman’ ergens 
mee kunnen helpen. Ook oud-eigenaar Theo Hoppenbrouwers belt als 
hij het gerucht hoort dat er ‘iets’ aan de hand is in het bedrijf dat hij tot 
2008 dertig jaar leidde. Brand, een ‘gewone’ inbraak, stroomuitval…dat 
zijn de problemen waar hij in zijn tijd mee geconfronteerd kon worden. 
Bij een wereldwijde aanval door cybercriminelen ‘ergens in de wereld’, 
kan hij zich weinig voorstellen… 
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Henny de Haas wordt 
geïnterviewd door NOS.

Om 13.00 uur zaterdagmiddag belt een journalist van het AD. Het 
verhaal met Henny staat al snel online. Korte tijd later wordt het 
opgepikt door andere media. De afdeling Communicatie steekt de 
hoofden bij elkaar voor een storyline en de communicatiestrategie. 
Hoe gaan ze om met de journalisten die zich ongetwijfeld komende 
dagen gaan melden.  

Henny is er duidelijk over: hoe druk het ook is, het is belangrijk tijd 
vrij te maken om de pers te woord te staan. “Transparantie zit in ons 
bloed, niet alleen naar onze medewerkers, maar net zo goed naar de 
buitenwereld,” zegt Lily van den Berg. Voor de zekerheid overlegt ze met 
het PR-bureau, over wat je wel en niet moet communiceren in dit geval. 
Maar eigenlijk is dat niet nodig. Voor Henny is de gouden regel: altijd 
open en eerlijk zijn over de situatie. Ook nu.

Eerste laptops terug
Inmiddels is duidelijk geworden dat op iedere vestiging zo’n 5 tot 10 
procent van de ingeleverde pc’s en laptops geïnfecteerd is. Van de 
tekenstations is dat zeker 20 procent. Dit percentage is hoger doordat 
een groot deel nog aanstond toen de aanval begon. Alweer een wijze les 
voor de toekomst, registreert Henny. 

Het controleren en opschonen van de laptops gaat zo voorspoedig, dat 
zaterdagmiddag rond 16.00 uur de eerste medewerkers hun laptop 
weer kunnen komen ophalen. Wel krijgt iedereen de boodschap mee 
het apparaat tot nader order niet te gebruiken. 

De engineers zijn bezorgd of het niet te snel gaat. Nu Kaseya van de 
laptops is verwijderd, moet een ander softwareprogramma worden 
geïnstalleerd. Dat doen zij het liefst vóórdat de laptops teruggaan naar 
de gebruikers. Zeker als bij een extra check blijkt dat een aantal laptops 
met groene sticker, toch nog besmet is. Rob en Jochem krijgen het 
daar behoorlijk warm van. Lopen we niet te hard van stapel met het 
teruggeven van apparatuur die 5 minuten eerder nog veilig was en nu 
ineens niet, vragen ze zich af. Zij zijn van mening dat de laptops eigenlijk 
pas terug kunnen naar de eigenaar, als ze 100 procent veilig zijn. “We 
willen niet het risico lopen dat iemand zijn laptop in het netwerk steekt 
en het virus zich opnieuw verspreidt.” Henny hoort hen aan, maar wil 
niet langer wachten. Hij begrijpt de behoefte aan volledige zekerheid 
vanuit hun expertise, maar dan is het  niet haalbaar om maandag weer 
aan het werk te kunnen. En dat is nu eenmaal zíjn belangrijkste missie 
als ondernemer. 

Uitgifte van de 
‘opgeschoonde’ laptops.
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Als de engineers buiten in een kringetje staan te discussiëren over of 
dit nu wel of niet slim is, grijpt Roel Hoosemans in. Zo ga je geen meters 
maken. Hij is onverbiddelijk: “Jongens, dit is het plan, Henny heeft 
besloten dat we het risico nemen de laptops nu terug te geven. En blijkt 
zondag dat er alsnog iets ontdekt wordt, dan halen we gewoon alle 
computers nog een keer door de wasstraat.“ 

Op de meeste vestigingen is het werk aan het eind van de dag klaar. 
De engineers hebben zoveel mogelijk laptops en andere devices 
onder handen genomen. Apparaten die ze niet zelf ter plekke kunnen 
schoonwassen, worden voorzien van een rode sticker en op de 
achterbank geladen om ze mee te nemen naar Udenhout. 

In Breda heeft engineer Terry van der Vegt wat langer werk nodig. 
Wesley lacht. “Terry dacht vanmorgen, oh 30 laptops, dat ga ik 
wel redden vanmiddag. Breda heeft echter een centrale ligging, 
dus uiteindelijk zijn hier 75 laptops ingeleverd. Dat wordt dus wel 
avondwerk.” Wesley nodigt hem uit wat te eten bij een McDonalds, 
verderop in de straat. “Daar gaan we nooit naar toe hoor,‘’ zegt hij 
verontschuldigend, “maar nu kiezen we noodgedwongen voor een 
snelle hamburger, zodat Terry weer snel door kan.” Hij zal uiteindelijk 
nog tot half tien bezig blijven: als hij de deur achter zich dichtslaat, heeft 
hij er zo’n 12 uur laptops controleren en schoonmaken opzitten.

Friet voor de troepen 
Aan het eind van de middag beginnen de magen te knorren, maar de 
meeste mensen kunnen of willen nog niet naar huis. Besloten wordt 
een frietkraam te regelen in Udenhout en ook andere vestigingen 
worden voorzien van een maaltijd. De vette hap komt op het juiste 
moment. Mensen hebben honger en behoefte even af te schakelen. 

Roel Hoosemans is blij dat mensen tegelijk pauzeren. “Toch even de 
zinnen verzetten en een stukje emotie delen.”  
Engineer Marcel Schapendonk is net op tijd terug vanuit de vestiging 
Best om een frietje mee te pikken. Hij treft op de achterplaats bij 
Hoppenbrouwers een bijzonder tafereel aan. “Het lijkt wel één grote 
ICT-afdeling die pauze heeft: terwijl ze staan te genieten van een bakje 
friet, vliegen allerlei technische woorden en uitleggen je om de oren.”  

Ook Rick is blij dat hij zijn honger kan stillen, maar hij heeft niet genoeg 
rust in zijn kont om even te ontspannen. Hij propt de friet naar binnen, 
en gaat snel door. Als Henny even later komt vragen of hij niet wat moet 
eten, kan hij hem geruststellen. Jawel, hij heeft al gehad. Zelfs twee 
porties, grijnst hij.
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De frietboer is door zijn voorraad heen en vertrekt. 
René van Loon die de hele dag op de vestiging Dongen in de weer 
is geweest, kan het niet laten. Als hij daar klaar is wil hij toch even 
een kijkje gaan nemen in het episch centrum in Udenhout. Hoewel 
hij de hele dag bezig is geweest met de hack, komt de impact van de 
gebeurtenis nog heftiger binnen als hij die rekken vol devices ziet en al 
die mensen die nog aan werk zijn.     

Op het moment dat hij binnenstapt heeft Henny net de nog aanwezige 
medewerkers bij elkaar geroepen voor de update. Een opsteker: rond 
17.30 uur is de back-up teruggezet. Maar liefst 80 procent van de 
laptops is ingeleverd, waarvan een groot deel al is gecontroleerd. Van 
de computers op de vestigingen is op zaterdagmiddag ruim driekwart 
gecheckt. “Een topprestatie“, noemt Henny het. “Ze noemen dat in ICT 
een hackathon: een evenement waarin teams van deelnemers non-
stop bezig zijn om binnen een korte tijd oplossingen voor aangereikte 
casussen te bedenken.” Wat hem betreft kan de casus Hoppenbrouwers 
met recht en reden beschouwd worden als één van de uitdagendste 
categorieën.

Het lijkt Henny verstandig dat mensen langzamerhand op huis aan gaan 
om nog een beetje van de avond te kunnen genieten en op te laden 
voor de vervolgoperatie. Want de klus is nog niet geklaard. Morgen 
moeten ze weer aan de bak. Wie is er zondagmorgen weer? Bijna alle 
aanwezigen steken hun hand op.  

Als een verslagever van de NOS om 19.00 uur belt, is er in ieder geval al 
wat hoopvoller nieuws te melden dan 24 uur geleden. 
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Zelfs haar 10-jarige dochter Krissie kan 
het: drie laptops tegelijk aanzetten en 
door naar de volgende reeks. Krissie 
is enthousiast. “Dit is leuk. En zo 
makkelijk, ik denk dat ik hier ook wel 
kan werken.” 

HET GEZICHT  
VAN DE HACK
Begin van de avond komt Ellen Vermeer de hal in Udenhout 
ineens weer ingelopen, met haar dochter in het kielzog. Ze was 
eerder naar huis gegaan, omdat ze familieverplichtingen had. 
Maar nadat ze haar kinderen eten heeft gegeven, is ze onrustig. 
Wat doe ik hier? Ik wil daar helpen. Ze besluit toch nog te kijken 
of ze zich nuttig kan maken. 

Moeder en dochter kunnen meteen aan de slag. De drukke dag heeft 
zijn sporen nagelaten. Samen ruimen ze de rommel op, vegen tafels 
schoon, legen overvolle vuilniszakken en vullen de ijskast. Daarna 
schuift Ellen weer aan bij een laatste groep die nog bezig is met het 
controleren van de laptops. 

Hoofdstuk 4
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Rond 22.00 uur zetten Marcel en Henny er zelf ook een punt achter. 
Tom rijdt met zijn vader mee naar huis. Ze moeten morgenochtend toch 
allebei weer vroeg paraat zijn. Wilfried blijft nog. Hij wil niet weg zolang 
‘zijn’ ICT-ers nog bezig zijn. Hoewel hij (heel) voorzichtig optimistisch 
is, kan hij niet loslaten: “Ik heb alleen een gevoel van controle als ik er 
daadwerkelijk ben.” 

Om 23.30 uur gaat een zucht van verlichting door het ICT-team. Het 
is gelukt het virus te verwijderen van de server! En omdat ze ook al 
weten dat het in de lucht krijgen van de back-up gaat lukken, staan de 
jongens zichzelf toe om ook hun mandje op te zoeken. Rick zou het 
liefst eindeloos doorgaan, maar nu zelfs de energydrinks hun werk niet 
meer doen, weet hij dat hij beter kan gaan slapen. Wat afgesloten kan 
worden, wordt afgesloten. De lichten uit, de deur op slot. De hectiek en 
drukte die de hele dag bezit nam van het gebouw, is nu vervangen door 
nachtelijke stilte.

Wilfried neemt thuis eerst nog een glas whisky. Hij moet zijn hoofd stil 
krijgen. Loopt alles wat is gedaan en nog moet gebeuren nog een keer 
door. Het gaat goed, maar er zijn ook nog veel onzekerheden. Zien ze 
niks over het hoofd? Nog een dag te gaan.  

De andere kant van de hack 
Wat heel veel mensen dan nog niet weten, is dat eerder op de dag, 
op zaterdagmiddag, de anonieme cyberaanval ineens een gezicht 
heeft gekregen. Voor Henny en Marcel is dit deel van het verhaal zo 

ongrijpbaar, dat ze het eerst moeten laten bezinken, voordat ze erover 
kunnen praten.  

Ping… Het begint om 16.18 uur met een appje van Pim Takkenberg aan 
Marcel. “Ik ben in gesprek gegaan met de aanvallers.” Marcel voelt een 
rilling door zich heengaan. Dit is voor hem het eerste concrete signaal 
dat de grote problemen waar je tegen vecht, bewust zijn veroorzaakt 
door criminelen. Marcel roept Henny erbij en zet de telefoon op de 
speaker.

Onderdeel van het contract met Northwave is dat Hoppenbrouwers 
niet alleen hulp krijgt bij het oplossen van het probleem, maar dat ook 
contact met de hackers wordt gelegd en, indien van toepassing, wordt 
onderhandeld over losgeld. Pim Takkenberg is hierin gespecialiseerd. 
Hij is zes jaar leider geweest van Team High Tech Crime bij de politie en 
heeft anderhalf jaar het team digitale spionage van de AIVD onder zijn 
hoede gehad. Hij weet dus heel goed hoe de hackerswereld in elkaar 
zit. Daarnaast begrijpt hij de belangen van de directie van bedrijven die 
getroffen zijn door een cyberaanval. Hij helpt de vertaalslag te maken 
van de gebeurtenissen, zodat op directieniveau de juiste besluiten 
kunnen worden genomen. 

Daarvoor is het belangrijk dat de betrokkenen begrijpen met wie ze 
te maken hebben en hoe de hackers werken. “Veel mensen denken 

namelijk dat het 17-jarige jongens zijn op een 
zolderkamertje, maar niets is minder waar. Het 
gaat om georganiseerde criminele structuren die 
nauw samenwerken. Ze hebben ieder hun eigen 
specialisme en het systeem werkt bij de gratie 
van een goede samenwerking.” Door de hack in 
de juiste context te plaatsen, helpt Northwave 
bedrijven die slachtoffer zijn, beter te begrijpen 
waar ze in terecht zijn gekomen.

Bij anderen begint de vermoeidheid zijn tol te eisen. De controle van de 
laptops is saai en geestdodend werk. Henny voelt dat mensen nu vooral 
nog blijven om hem te steunen. Mooi vindt hij dat. Maar hij maakt 
duidelijk dat het toch verstandig is om te proberen wat rust te pakken.
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 “Want eigenlijk kun je niet bevatten wat je overkomt, zowel niet qua 
impact als wat er op technisch gebied met je gebeurt,” is de ervaring 
van de hackspecialist. Henny en Marcel snappen precies wat hij bedoelt. 
Als onderneming ben je alleen maar bezig je werk zo optimaal mogelijk 
te doen. Je kunt je in de verste verte niets voorstellen bij een aanval 
door mensen die je bedrijf zomaar in één klap kunnen vernietigen. 
Stilletjes luisteren ze naar het verhaal van Pim. 

Hoe ver van hun bed dit 
soort activiteiten ook 
lijken, het is, zo blijkt tot 
verbijstering van Henny en 
Marcel, eenvoudig om met 
de hackers in contact te 
komen. “Als systemen zijn 
versleuteld zie je vaak dat 
ze rare extensies hebben,” 
legt Pim uit. “Dubbelklik 
erop en dan verschijnt een 
tekstbestand met ‘read me’. 
En daarin staat dat deze 
ransomware-group jou 
heeft gepakt en geven ze 
instructies voor dingen die 
je moet doen. Bijvoorbeeld: 
om contact op te nemen 
moet je naar deze pagina 
(verwijzing naar een link) 
toegaan. Zodra je dat doet, 
ben je meteen met ze in 
gesprek. Je ziet dan een normale website, waar een chatbox oppopt. 
Daarop kun je vervolgens met een anonymous in gesprek gaan. De 
instructies zijn allemaal heel helder, want het is de hackers er immers 
om te doen met jou in contact te komen.”   

In het geval van Hoppenbrouwers heeft Northwave al snel in de 
gaten dat deze aanval anders is dan gebruikelijk. Omdat inmiddels 
duidelijk is dat de hackers via de Kaseya-software zijn binnengekomen, 
gaat Pim Takkenberg ervan uit dat het geen gerichte aanval tegen 
Hoppenbrouwers is. De aanvallers blijken maar een paar uur ‘binnen’ te 
zijn geweest: bij veel cyberaanvallen zitten de hackers al veel langer in 
de systemen en is de schade groter. 

Contact 
Toch zoekt Pim contact met de overvallers. Dat is gebruikelijk om 
een aantal redenen: “Je wil weten of degene met wie je contact hebt 
daadwerkelijk over de sleutel beschikt. Voor het geval je hem straks 
wel nodig blijkt te hebben, wil je alvast wat tests doen. Kijken of deze 
hackers inderdaad jouw bestanden kunnen ontsleutelen,” vertelt Pim. 
Een andere reden is dat je als getroffen bedrijf een voorbeeldset wilt 
hebben van de gestolen data. “Zo kun je een analyse maken van de 
impact als die data gelekt worden. Common practice is immers: als je 
niet betaalt publiceren ze de buitgemaakte data, stukje bij beetje, op het 
dark web. Dan wil je als bedrijf wel weten om welke data het gaat, zodat 
je medewerkers en klanten kunt informeren, accounts kunt resetten, 
paspoorten opnieuw aan kunt vragen en dergelijke.”

Tenslotte is het volgens Pim essentieel te weten hoeveel losgeld wordt 
gevraagd. Dat speelt namelijk ook mee in het bepalen van je strategie. 
Uiteindelijk zou je ervoor kunnen kiezen wel tot betaling over te gaan, 
omdat de data dan niet meer gelekt worden en je sneller zaken kunt 
herstellen. Of als je geen back-up hebt, dus geen alternatief. “Al met 
al wil je zoveel mogelijk info verzamelen om tot de juiste afweging te 
komen. Bovendien is het een gegeven dat zolang je met ze praat, de 
gestolen data niet worden gelekt. Dus zo koop je in ieder geval tijd.” 
Gek genoeg kunnen bedrijven erop vertrouwen dat hackers zich 
daaraan houden.
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“Ondanks dat sprake is van zware georganiseerde criminaliteit, zijn er 
ongeschreven wetten en regels waar de betrokken ‘zakenmensen’ in 
deze business zich aan houden. Hun doel is immers geld verdienen, 
en dat kan alleen door een overeenkomst met een gehackt bedrijf te 
sluiten. Daarom moeten ze dienstverlenend zijn en snel in hun reactie,” 
aldus Pim Takkenberg.

Dat is ook het geval als hij namens Hoppenbrouwers contact zoekt met 
de hackers. Nadat hij zich op de site heeft gemeld, geeft hij aan dat 
hij geautoriseerd is om te onderhandelen namens de gehackte partij. 
Hij verzoekt de gesprekken voort te zetten in een privé chat, om te 
voorkomen dat anonieme anderen mee kunnen lezen. “Oké,” meldt de 
anonymous aan de andere kant van de lijn.  

Chatbox 
Via de privéchat die wordt aangemaakt, stuurt Pim twee voorbeelden 
van versleutelde bestanden met het verzoek deze te decoderen. Als hij 
de leesbaar gemaakte bestanden terugkrijgt, is dat het bewijs dat het 
inderdaad gaat om de partij die deze hack heeft uitgevoerd.   

Maar dan krijgt het gesprek een raar verloop. Pim vraagt of er data zijn 
gestolen. De hacker antwoordt dat hij een maand tijd nodig heeft om 
dat te analyseren. Dit is ongebruikelijk en Pim laat weten dat hij niet 
gelooft dat ze echt data te pakken hebben. Hoe serieus de materie ook 
is, Pim moet wel een beetje grijnzen als hij het politieke antwoord ziet. 
“Dat kan ik niet bevestigen of ontkennen.” Duidelijk, denkt Pim. Ze zitten 
gewoon te bluffen. 

Dat blijkt eens temeer als de operator vraagt, wie het bedrijf is 
dat hij vertegenwoordigt. Pim: “Ze weten dus niet eens dat ze 
Hoppenbrouwers hebben gehackt. Het was overduidelijk geen gerichte 
aanval, maar een wereldwijde aanval op duizenden bedrijven tegelijk. 
Wie ze geraakt hebben, weten ze niet precies.” 

Dat valt ook op te maken uit de losprijs die wordt gevraagd. Aan iedere 
getroffen partij vragen ze hetzelfde bedrag: 50.000 dollar in Monero. 
Als niet binnen een bepaalde termijn wordt betaald verdubbelt dat tot 
100.000 dollar. Om de druk op te voeren, gaat een timertje lopen op het 
scherm.  

Als Pim zegt dat hij eerder begrepen heeft dat het om een ander bedrag 
gaat, is het even stil aan de andere kant. De operator gaat kennelijk 
op zoek in een bestand. Hij komt terug met de mededeling dat hij 
inderdaad ziet ‘dat zijn collega die toen dienst had, een hoger bedrag 
heeft genoemd.’ “Nou dan geef ik een mooie korting dus,” aldus de 
hacker.

De voor buitenstaanders zonderlinge gang van zaken maakt duidelijk 
dat het om een professioneel georganiseerde club gaat, waar mensen 
in shifts werken en beschikken over een uitgebreid digitaal bestand 
waar alles in kan worden opgezocht. Als Marcel het boetebedrag hoort, 
valt hem dat trouwens mee. Pim bevestigt dat het geëiste bedrag 
relatief laag is: gebruikelijk is twee procent van de jaarlijkse omzet, en 
sommige groepen vragen zelfs vijf procent. Dat kan al snel oplopen tot 
enkele miljoenen euro’s. Henny en Marcel moeten er niet aan denken.  

Maar zover komt het dus niet. Pim stelt voor te kappen met het 
contact met de hackers. Omdat er vermoedelijk geen of weinig data 
zijn verdwenen en het bedrijf over adequate back-ups beschikt om de 
besmette omgeving te herstellen, is verder onderhandelen volgens hem 
zinloos. Henny en Marcel zijn het daar helemaal mee eens.  

Na het gesprek parkeren ze de zonderlinge wereld waar ze mee in 
aanraking zijn gekomen. Het is te onwezenlijk en ze kunnen er niks mee. 
Bovendien is op dit moment maar één ding echt belangrijk: dóór….
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HOOP GLOORT  
AAN DE HORIZON
Al vroeg rijden de eerste auto’s alweer het parkeerterrein in 
Udenhout op. Zoals afgesproken beginnen ze vandaag klokslag 
08.00 uur. Het zijn voor het merendeel dezelfde medewerkers 
als gisteren, al melden zich ook nog anderen. Frisse aanwas 
van mensen die eerder niet beschikbaar waren, maar zich 
vandaag graag alsnog nuttig willen maken. 

Zelfs Lon is er weer, al heeft hij zaterdagavond tegen zijn vrouw gezegd 
dat hij niet weet of hij nog zo’n intensieve dag wel trekt. Hij voelt 
echter zo’n enorme eagerness om mee te helpen, dat hij toch weer 
gaat. Ondanks dat het zwaar is, gééft het hem ook heel veel energie 
deel uit te maken van de unieke reddingsoperatie. Hij zal pas kunnen 
ontspannen als hij weet dat het gaat lukken.    

De situatie is merkbaar anders dan 24 uur geleden. De activiteiten 
lopen een stuk georganiseerder. Mensen kunnen meteen aan de slag, 
doordat ze weten wat ze moeten doen. De meesten gaan door met 
waar ze gisteren al mee bezig waren: het controleren en opschonen van 
de laptops.

Hoofdstuk 5
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Weliswaar is de grootste bulk inmiddels ingeleverd, vandaag wordt er 
nog een flink aantal verwacht. Bovendien staan er nog stapels laptops 
en devices met een rood stickertje te wachten. Ingewikkelde gevallen 
waar iets mee is, of laptops die na het doorlopen van het protocol toch 
nog niet schoon blijken. 

De ICT-jongens zitten alweer geconcentreerd achter de computers: 
Vince richt zich voornamelijk op Citrix, Bjorn op de firewall, terwijl Rick 
nog bezig is met de servers. Om 09.00 uur roept Henny mensen bij 
elkaar voor de eerste crisisupdate van de dag. “Hier gaan we vandaag 
gewoon mee door. Ieder uur effe de koppen bij elkaar, zodat we precies 
weten wat de stand van zaken overal is,” geeft Henny aan. 

Ook de afdeling Communicatie is alweer paraat in de tuinkamer 
om de medewerkers direct op te hoogte te houden van de laatste 
ontwikkelingen. Het belooft een enerverende dag te worden. Het 
streven is te zorgen voor een zo actueel mogelijke berichtgeving voor 
alle medewerkers die niet aanwezig zijn, maar wel graag willen weten 
wat er speelt. En vooral ook of ze maandag weer aan het werk kunnen 
en wat daarbij van hen wordt verwacht. 

Verder wordt rekening gehouden met flink wat persvragen, nu er steeds 
meer berichten over de hack op radio, tv en social media verschijnen. Er 
komt steeds meer informatie naar buiten. Wat nu bekend is, is dat vele 
honderden bedrijven in de hele wereld slachtoffer zijn geworden van 
een aanval met gijzelsoftware. De hack is inmiddels officieel opgeëist 
door de Russische hackersgroep REvil. De losgeldprijs van 70 miljoen in 
Moneros is op dat moment nog niet bekend. Bij Hoppenbrouwers zal, 
zo zal later blijken, daarvan sowieso geen sprake zijn. 

Wat deze hack bijzonder maakt is dat er gebruik is gemaakt van een 
lek in de software van het Amerikaanse bedrijf Kaseya. De getroffen 
bedrijven, zoals ook Hoppenbrouwers, kunnen er dus niets aan doen 
dat de criminelen bij hen konden binnendringen. Heel zuur is dat in de 
loop van de dag het nieuws doorsijpelt dat ethische hackers kennelijk al 
eerder in de week hebben gewaarschuwd voor het lek bij Kaseya. Het 
was echter te laat om een oplossing te vinden. Gebruikers van Kaseya 
werden niet geïnformeerd door het bedrijf. Daardoor waren ze ook in 
de gelegenheid systemen preventief uit te schakelen. 

Aangezien Henny nog steeds slechts één van de weinige directeuren 
is die bereid is openlijk te praten over de cyberhack, is hij een gewilde 
interviewkandidaat voor journalisten. Hoe hectisch het ook is, zijn 
Communicatieteam regelt het zo dat Henny toch tijd heeft om zijn 
verhaal in de media te doen. 

Ellen en Jolijn pakken ondertussen hun interim-rol als ‘food and 
beveragemanagers‘ weer op. Behalve broodjes, halen ze ook dozen 
vol fruit om mensen van gezonde tussendoortjes te voorzien. Omdat 
ze weten dat Vince zijn verjaardag in duigen ziet vallen, hebben ze een 
verrassing voor hem. Ze kopen een taartje waar ook de rest van het 
team van mee kan genieten. Als Jolijn zingend binnenloopt met de 
traktatie, compleet met brandende kaarsjes, zorgt het even voor een 
luchtig moment op de ICT-burelen. 

Een verjaardagstaart 
voor Vince!
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Oppas regelen 
Rond 11 uur wordt duidelijk dat de hulp van Syntess-specialist Jordy 
nodig is. Zijn collega’s hebben eerst geprobeerd het zelf op te lossen, 
maar ze komen er niet uit. Jordy zit echter in een lastig pakket. Hij heeft 
‘s ochtends vroeg al geappt of hij moet komen, zodat hij oppas kan 
regelen. Daar wordt niet op gereageerd, dus neemt hij aan dat hij niet 
nodig is. Nu wil hij best alsnog komen, maar à la minute een oppas 
vinden zal lastig worden, geeft hij aan. 

Binnen een paar minuten is er een oplossing. Lon Willems heeft 
geregeld dat zijn buurmeisje naar de zaak komt om op Levi te passen. 
Dus Jordy gaat met zijn 6 weken oude kindje - “best spannend, het is de 
eerste keer dat ik hem in vreemde handen geef” - richting Udenhout. 
Daar neemt het haastig ingevlogen buurmeisje het baby’tje over en 
Jordy gaat aan het werk. Voor een paar uurtjes denkt hij dan nog… 

Voordat hij überhaupt aan de slag kan, duurt het zeker anderhalf uur 
eer zijn laptop de hele controleprocedure heeft doorlopen. Er zit wel 
een groene sticker op, maar Jordy checkt hem voor de zekerheid nog 
een keer. Hij moet namelijk op cruciale systemen inloggen en wil geen 
enkel risico lopen. “Als er onverhoopt toch nog een restje virus op mijn 
laptop zou zitten en ik ga ermee aan de slag, dan kunnen we maandag 
zeker niet live.” 
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UIT COMA

In de loop van de ochtend komt er witte rook van ICT. Rick 
kan definitief melden dat het gelukt is: de eerste servers zijn 
terug online. Ze zijn nog niet verbonden met het netwerk, maar 
draaien in een beschermde omgeving. Belangrijkste is dat 
daardoor een deel van de gegevens weer toegankelijk is en een 
begin kan worden gemaakt met het terugzetten van de data. 

Ivo heeft groot respect voor Rick ‘die het zo’n beetje in zijn eentje 
gelukt is het hele bedrijf terug te zetten naar vrijdagmiddag 12 uur.’ 
Roel Hoosemans balt ook zijn vuist als hij het hoort. “Yes.” Hij gelooft 
steeds meer dat het gaat lukken morgen live te zijn. En Henny? Hij 
gelooft het niet alleen, maar weet het zeker. Een andere optie is voor 
hem ondenkbaar. Daarom is hij ook heel erg dankbaar voor de eerste 
concrete signalen dat Hoppenbrouwers langzaamaan uit coma begint te 
komen. 

Zodra duidelijk is dat de back-up van vrijdagmiddag 12 uur kan worden 
teruggezet, schakelt Henny door naar de volgende versnelling. Het 
betekent immers dat alle data die ná dat tijdstip in de computers zijn 
verwerkt, verloren zijn. In totaal gaat het om vier uur. Facturen aan 
klanten zijn weg, bestellingen bij leveranciers zitten niet meer in het 
systeem, vrijdagmiddag gemaakte contracten met onderaannemers zijn 
verdwenen. 

Hoofdstuk 6
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Henny bedenkt een plan om al die gevolgen zo snel mogelijk in kaart 
te brengen. Ook hier betrekt hij veel mensen bij. “Natuurlijk is het 
vervelend dat we vier uur aan gegevens kwijt zijn, maar aan de andere 
kant, wat is nou 4 uur? Als je met zijn allen om tafel gaat zitten om een 
lijst te maken van wat je vrijdag van 12 tot 5 hebt gedaan, dan moet het 
goedkomen.”  

Roel Hoosemans vindt het inspirerend wat hij ziet gebeuren. “Van 
het ene op het andere moment verlegt Henny de focus van het 
schoonmaken van de laptops, naar ‘wat moet er allemaal gebeuren als 
mensen morgen aan het werk gaan’. Tempo erin houden en alsmaar 
bezig weer volgende stappen te zetten.” 

Rond het middaguur worden de teamleiders van de Administratie, 
Inkoop, Wagenpark en projectteams bij elkaar getrommeld voor een 
brainstorm. Aangezien de gevolgen voor ieder team anders zijn, moet 
iedere discipline voor zichzelf bedenken wat ze kwijt zijn, hoe ze dat op 
kunnen lossen en welke protocollen nodig zijn om zaken te herstellen.  
Deze werkwijze sluit naadloos aan op de filosofie van Henny: “Keep it 
simple. Door het probleem in kleine stukjes te verdelen, zit je niet tegen 
die grote berg aan te kijken. Als ieder stukje apart wordt geregeld, los 
je uiteindelijk ook het totale probleem op”  . Roel Hoosemans weet uit 
ervaring hoe goed dit werkt. “We zijn bij Hoppenbrouwers immers groot 
geworden door klein te blijven.” Een ander voordeel van deze aanpak 
is dat het rust brengt als mensen samen gaan zitten om die lijstjes 
te maken. Zo krijgen ze tenminste een beeld van wat er in deze voor 
iedereen totaal onbekende situatie gedaan moet worden. En al zijn die 
lijstjes niet compleet, ze bieden wel houvast voor te ondernemen acties.  

Door aan de gang te gaan met ‘morgen’, verandert er iets in de sfeer, 
merkt Marcel de Boer. ”We zijn niet meer aan het herstellen, nee, we 
zijn alweer aan het opbouwen. Dat is echt een ander gevoel.” 

Op weg naar morgen 
Terwijl een deel van de activiteiten dus alweer gericht is op de herstart, 
is het innemen en controleren van de laptops nog steeds in volle 
gang. Mensen die niet eerder in de gelegenheid waren, komen alsnog 
hun apparaat afgeven. Dat kan vandaag alleen nog in Udenhout en 
Almelo. Tegelijkertijd komen andere medewerkers alweer hun laptop 
ophalen, nadat ze een telefoontje hebben gehad dat hun apparaat oké 
is bevonden.  

De apparatuur voor de vestigingen die schoon is, wordt teruggebracht 
en ter plekke weer aangesloten. Alle systemen (inclusief apparatuur op 
projectlocaties) worden voorzien van nieuwe beveiligingssoftware. 

Tom heeft het contact met de vestigingen opgepakt. Gisteren leek dat 
het merendeel klaar was met de controle en schoonmaakoperatie, 
vandaag blijkt dat er toch nog een aantal zaken zijn waar hier en daar 
actie op moet worden ondernomen. Dus worden alsnog een aantal 
engineers richting vestigingen gedirigeerd om daar te helpen. In de 
nieuwe vestiging Almelo is externe partner InvenIT bezig de boel op 
orde te brengen. Ook in de nieuwe vestiging Oldenzaal wordt hard 
gewerkt. Daar draait naast de Hop-omgeving ook nog een oud systeem, 
dat mogelijk geïnfecteerd is met het virus.  

Zodra alle apparaten op de vestiging zijn gecontroleerd, geeft Tom 
dat aan op de lijst. Zo is voor iedereen zichtbaar hoe uiteindelijk alle 
vestigingen in het land stap voor stap schoon worden verklaard.  

Henny en zijn zoon Tom
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Wilfried heeft de handen vol aan de diverse systemen waar nog ‘iets’ 
mee is. Voor de aanpassing van de plotters moet hij achter leveranciers 
aanbellen. Een heel gedoe. Veel contactpersonen zijn slecht bereikbaar, 
omdat ze lekker weekeinde aan het vieren zijn.

Omdat de E-planservers waarschijnlijk maandagochtend nog niet in de 
lucht zullen zijn, worden de inleners geïnformeerd dat ze niet hoeven 
te komen. Verder worden telefoontjes gepleegd met diverse klanten 
om te melden dat medewerkers van Hoppenbrouwers niet of pas later 
maandag aan de slag zullen gaan.  

Medewerkers informeren 
Met de huidige stand van zaken vindt Henny dat het moment is 
gekomen om rond 16.00 uur de hele managementlaag van 150 
leidinggevenden een uitgebreide update te geven. Hij stelt voor zijn 
verhaal op te nemen, zodat het later met meerdere mensen kan 
worden gedeeld. Lonneke van Knijff wordt enthousiast: Ha! Daar kan ze 
hem goed in faciliteren. Het toeval wil dat de afdeling Communicatie net 
een tiktok-standaard compleet met verlichting heeft gekocht voor het 
maken van filmpjes.  

De presentatie van Henny en Marcel bij de flipover verloopt een 
beetje rommelig. Veel mensen hebben zich in de hal verzameld om 
mee te luisteren, maar achterin verstaan ze Henny niet. Ze roepen 
er meermaals doorheen om te vragen of hij het nog een keer kan 
herhalen. De korte sessie blijkt duidelijk aan een behoefte van 
informatie en toelichting te voldoen. 

De volgende stap is dat álle medewerkers op de hoogte moeten worden 
gebracht van de ontwikkelingen. Want er zijn wel heel veel mensen het 
weekeinde betrokken geweest, uiteindelijk heeft het merendeel van 
de medewerkers het op afstand gevolgd of wellicht zelfs helemaal niks 
meegekregen. Lon stelt voor een webinar te houden in de nabijgelegen 
studio waar zijn zoon werkt, waar tijdens corona al meermalen gebruik 
van is gemaakt. Het is snel schakelen, maar het lukt het bedrijf een 
crew bij elkaar te krijgen om enkele uren later een gelikte livestream te 
verzorgen 

Henny, Lily en Tom gaan meteen aan de slag om een heldere 
presentatie te maken. Kelly is bezig met een PowerPoint, waarin ze 
alle relevante informatie verwerkt van de verschillende flipovers en 
whiteboards. Een mooie basis voor een uitgebreid overzicht van wat 
er precies is gebeurd, wat de stand van zaken is en wat er van de 
medewerkers wordt verwacht. Maar vooral: de boodschap brengen 
dat Hoppenbrouwers maandag gewoon weer aan het werk gaat! Om 
te anticiperen op de vele vragen die ongetwijfeld gaan komen, wordt 
een zo uitgebreid mogelijke Q&A gemaakt voor zowel collega’s, klanten, 
leveranciers en pers. Van alle afdelingen wordt input verzameld voor 
vragen met betrekking tot hun eigen specialisme en vakgebied.

Om 17.15 uur krijgen alle 1500 medewerkers een sms-je met de link 
voor het webinar, die drie uur later zal worden gehouden. Henny is zich 
ervan bewust dat het heel kort dag is. Zeker omdat het zondag is en 
een mooie zomeravond, is het maar de vraag wie het op tijd ziet of tijd 
heeft/neemt om te kijken. 
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Interim-babysit  
Jordy is ondertussen langer bezig dan verwacht.  Als de oppas naar huis 
moet, heeft de jonge vader een probleem. Henny gaat meteen op zoek 
naar een oplossing. Hij scant de ruimte om zich heen. “Is er iemand die 
oppas kan regelen? Nu meteen?”, roept hij. René van Loon reageert 
onmiddelijk. Hij biedt aan zijn vrouw te vragen. Omdat hij heel goed 
begrijpt dat Jordy al meteen moet worden ontlast, loopt de goedlachse 
directeur even later met het piepkleine jongetje op zijn arm rond. 
Ellen is ontroerd als ze het ziet. “Zo mooi hoe we ook dit als collectief 
opvangen.” Toch is René opgelucht als zijn Fanny binnenkomt om Levi 
over te nemen. Ze gaat met de baby in de bijkeuken zitten, zodat papa 
ongestoord zijn werk kan afmaken.
Het is Jordy dan inmiddels gelukt het hoofdsysteem online te krijgen. 
“Het was effe stoeien, maar dit gedeelte draait maandag in ieder geval 
weer,” constateert hij tevreden. Maar daarmee is de klus nog niet 
geklaard. Nu moet er nog een heldere praktische beschrijving komen 
voor de medewerkers, waarop duidelijk wordt uitgelegd hoe alles werkt. 
Dat is voor Jordy een grotere uitdaging dan het puur technisch online 
krijgen van de omgeving. Het is een hoop gepuzzel, maar uiteindelijk 
lukt het hem. Pappa kan afsluiten en zijn zoon thuis in zijn bedje gaan 
leggen. Daar kan hij rustig slapen, onwetend van het feit dat hij vandaag 
getuige is geweest van één van de eerste historische dagen in zijn prille 
leventje. 

Wachtwoorden 
Aan het eind van de zondag zijn vrijwel alle laptops en computers van 
Hoppenbrouwers 99 procent virusvrij. Dat betekent dat ze in principe 
veilig zijn. Maar dan komt er een waarschuwing van Northwave. 
Om geen enkel risico te lopen, moet iedereen ook nog een nieuw 
wachtwoord krijgen. De moed zakt Marcel even in de schoenen. 
“Dan meen je dat je een heel eind bent en blijkt ineens… oh ja de 
wachtwoorden nog.”  Hij moet er niet aan denken dat straks alles klaar 
is om live te gaan, maar alleen de wachtwoorden nog niet geregeld zijn.  

Wilfried en een aantal engineers breken zich het hoofd over hoe ze 
dat moeten organiseren. Het lastige is dat ze niet alle wachtwoorden 
kunnen resetten, omdat veel systemen ook een wachtwoord hebben. 
En als die niet meer werken staat de boel alsnog stil.  

Besloten wordt alleen de gebruikerswachtwoorden aan te passen. Dat 
betekent echter dat de hele lijst van ruim 1500 medewerkers moet 
worden doorgenomen. De engineers zitten met Wilfried over een lijst 
gebogen. Stuk voor stuk wordt bepaald: “Die wel, die niet”. Ook wordt 
een schifting gemaakt van mensen die hun laptop meteen nodig 
hebben en wie niet. Uiteindelijk is Hoppenbrouwers een technisch 
bedrijf, waarbij ook een groot deel van de medewerkers met zijn/
haar handen werkt. Zij zijn voor het uitvoeren van hun primaire werk 
niet direct afhankelijk van een laptop. Wel hebben ze hem nodig voor 
materialen regelen, bestellen, facturatie en dergelijke, maar dat zal in de 
loop van maandag zeker wel weer lukken, zo is de verwachting.  

Informatie-infarct 
Roel en de engineers Bart en Martijn zijn aan het bedenken hoe kan 
worden voorkomen dat er maandagochtend een ‘informatie-infarct’ 
ontstaat, als al die nieuwe wachtwoorden in een kort tijdsbestek 
worden ingevoerd. 

René van Loon neemt de 
rol van interim-babysit
op zich.
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Vragen van mensen die het niet snappen, die er niet inkomen, of 
andere problemen hebben als ineens allerlei dingen op hun laptop 
anders – of – verdwenen zijn.

Normaal wordt de helpdesk in zo’n geval platgebeld. Het is duidelijk 
dat ICT dat er niet bij kan hebben. Daarom spreken de engineers af om 
de eerste week na de hack opnieuw een extra schil te creëren rondom 
de afdeling ICT. Dit betekent dat op iedere vestiging tenminste één 
engineer gaat assisteren. Deze zal fungeren als eerste aanspreekpunt 
voor algemene ICT-problemen. Ook zullen de engineers de 
vestigingsleiders helpen bij het opstarten van de dag, het controleren 
van laptops en devices die nog niet eerder onder handen zijn genomen 
en andere bijkomende werkzaamheden. 

Het bandje van de gebruikelijke ICT-helpdesk 1224 wordt opnieuw 
ingesproken. Gemeld wordt dat voor dringende ICT-zaken op iedere 
vestiging een engineer aanwezig is. Mocht het zo zijn dat de engineer 
er zelf niet uitkomt, dan kan via een groepsapp/telefoon/actielijst de 
vraag gesteld worden. Martijn Heijmans zal er dan voor zorgen dat deze 
vragen bij de juiste mensen terecht komen.  

Tom en Roel maken een schema voor degenen die maandagochtend 
naar de verschillende vestigingen gaan. Omdat dit gevolgen heeft voor 
hun eigen werk - de inzet van de engineers elders kan enkele dagen 
duren -, wordt klanten gemeld dat de specialisten even niet beschikbaar 
zijn. Die tonen allemaal begrip: iedereen heeft inmiddels gehoord van 
de hack, en ze begrijpen volledig dat het alle hens aan dek is op de 
thuisbasis van Hoppenbrouwers. 
 
“Hoe gaat het met jullie?” 
Het hele weekeinde is er doorlopend contact met Northwave. Korte 
zakelijke telefoontjes waarin voornamelijk technische zaken aan de orde 
komen. Maar zondagmiddag vraagt Pim na afloop van het gesprek met 
Marcel ineens: “Hoe is het eigenlijk met júllie.” 

Marcel moet het even laten bezinken. “Tja, poeh…daar vraag je wat. Ik 
weet ‘t niet.” Waarop Pim aangeeft dat het volgens hem het wel goed 
gaat bij Hoppenbrouwers. Dat geeft Marcel een positief gevoel. “Wij 
hebben dit nog nooit eerder meegemaakt, terwijl Pim er meerdere 
keren per week mee wordt geconfronteerd. Hij kan de ontwikkelingen 
in een context plaatsen. Dus als hij vindt dat het goed gaat, dan zal dat 
wel zo zijn.” Het geeft hem een enorme boost, en dat geldt ook voor de 
leden van het ICT-team mee luisteren.  

Marcel bedenkt zich dat het misschien wel interessant is als Pim tijdens 
het webinar ook een stukje duiding geeft van de situatie. Pim vindt het 
prima, en belooft om 20.00 uur in te loggen.  

Omdat de meeste mensen er alweer een lange dag op hebben zitten, 
neemt Lon het opnieuw op zich om voor eten te zorgen. Hij belt een 
pizzaboer en bestelt dertig pizza’s. Verbijsterd meldt de man dat hij 
er echt niet zoveel tegelijk kan leveren. Geen probleem, dan maar in 
etappes. Het eten vindt gretig aftrek en de pizza’s worden tot de laatste 
kruimel opgegeten. De tientallen lege dozen en blikjes cola bij de 
vuilnisbak zijn de stille getuigen van de behoefte aan brandstof van de 
mensen die nog steeds aan het werk zijn.
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DE LAATSTE 
LOODJES
Henny en Marcel vertrekken rond 19.30 uur naar de 
nabijgelegen studio. Henny heeft zijn polo verruild voor een 
net wit overhemd. Op advies van Lily, heeft hij altijd een setje 
reservehemden op kantoor bij de hand, voor onverwachte 
presentaties en filmopnames. Al kan het keurig gestreken shirt 
niet zijn getekende gezicht verhullen, waarop een weekeinde 
van grote zorgen en weinig slaap duidelijk zichtbaar is.  

Maar toch zijn de heren vol goede moed. Ze hebben heel wat te 
vertellen aan de medewerkers, een verhaal met een, naar het 
zich nu steeds meer laat aanzien, goede afloop. 

Hoofdstuk 7
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Klokslag 20.00 uur is de start van het webinar. En ook nu blijkt 
Hoppenbrouwers het ongelooflijke klaar te spelen. Ondanks de last-
minute call zitten nog geen drie uur later bijna alle medewerkers voor 
de buis.

Als de presentatie begint, wordt Henny even overmand door de 
emoties, die hem het hele weekeinde al in de greep houden, maar die 
hij steeds heeft proberen weg te drukken. Twee verschillende soorten 
gevoel die tegen elkaar aan schuren. Waar het aanvankelijk vooral 
frustratie was, gaan zijn tranen op deze zondag ook over de enorme 
trots die hij voelt en de dankbaarheid over de manier waarop bijna 200 
medewerkers het hele weekeinde met man en macht hebben gewerkt 
aan de grootscheepse reddingsoperatie. Inzet die ertoe geleid heeft 
dat hij hier nu kan staan met een totaal andere boodschap dan waar 
vrijdagavond nog voor werd gevreesd.

Mensen voelen zich geraakt door de kwetsbare opstelling van Henny. 
René van Loon die in de hal samen met anderen staat te kijken, heeft 
een brok in zijn keel. “Emotie verbindt. Het gevoel van Henny komt van 
binnenuit en is zo echt en puur. Nu begint langzaam maar zeker door 
te dringen wat we met zijn allen hebben klaargespeeld. Het is óók de 
beloning voor alles wat we al jaren doen. We geloven dat de kracht van 
Hoppenbrouwers in onze mensen zit en dat is nu optima forma naar 
voren gekomen.”

Voor Marc Vermee die met een groepje engineers de sessie bekijkt, 
doen de tranen van Henny op geen enkele manier afbreuk aan zijn 
kracht. “Hij staat er en is en blijft een sterke leider.” Ze vermoeden dat 
Henny overmand is door het besef wat een bijzondere club mensen 
hij om zich heen heeft. Iets wat henzelf net zo goed heeft getroffen het 
afgelopen weekeinde. Roel ziet een superondernemer met hart voor de 

zaak en zijn medewerkers, die zijn bedrijf kapot zag gaan. “Als blijkt dat 
je door het oog van de naald bent gekropen, is het logisch dat je even 
breekt.” “Ja,” beaamt Wesley, “als je zulk onrecht wordt aangedaan, raakt 
je dat tot in het diepst van je ziel.”

Al snel herpakt Henny zich, en gaat vervolgens van start met een 
gedreven en heldere uiteenzetting. Een verhaal om te informeren, 
maar vooral ook te activeren, legt hij uit. Uitgebreid schetsen Henny 
en Marcel de ontwikkelingen rondom de hack. Met als goed nieuws 
dat inmiddels 75 procent van alle servers weer in productie is en de 
resterende 25 procent vanavond zal worden afgerond. 

Ze schetsen wat het verhaal achter deze cijfers is. Wat er de afgelopen 
dagen voor een waanzinnige klus is volbracht om de gevolgen van 
de hack te beperken. Voor degenen die er niet bij zijn geweest, is 
immers moeilijk te bevatten wat zich de afgelopen dagen precies heeft 
afgespeeld. Zij hebben vrijdag hun laptop uitgezet en gaan maandag in 
principe ‘gewoon’ weer aan het werk.  

Het verhaal dat Pim tijdens het webinar houdt, is wel een extra 
eyeopener. “Jullie zijn langs de rand van de afgrond gegaan,” schetst hij 
de ernst van de situatie. Hij geeft aan dat over het algemeen bedrijven 
die zijn getroffen door een cyberaanval, drie weken offline zijn. Dat de 
technische impact bij Hoppenbrouwers vrij beperkt is gebleven en het 
gelukt is in twee dagen weer up en running te zijn, is volgens hem een 
unicum. “Jullie hebben een ongekende prestatie geleverd.” 

Grappig genoeg heeft Pim op dat moment geen idee van de omvang 
en professionaliteit van het webinar. Hij denkt: even inbellen, dus 
hij komt in zijn sportkleding vanuit zijn slaapkamer in beeld. “Ik had 
wel even een net shirt aangetrokken als ik had geweten dat er zoveel 
mensen meekeken,” grijnst hij later. Maar dat twee dagen na de hack 
al zo’n professionele informatiesessie voor het hele personeel wordt 
georganiseerd, heeft hij nog nooit eerder meegemaakt.  
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Wachtwoorden 
Vlak voor het eind van de webinar duikt Wilfried op in de uitzending. 
Hij is tot het laatste moment bezig geweest met het aanpassen van de 
afspraken over de wachtwoorden. Ellen en Jolijn moeten hem letterlijk 
bij de arm nemen en naar buiten duwen, om te voorkomen dat hij te 
laat is. Gestrest en buiten adem rent hij de studio in, waar hij meteen 
voor de camera wordt gehaald om de instructies over de wachtwoorden 
te geven. Wilfried is zich ervan bewust dat hij niet zo professioneel 
overkomt als Henny en Marcel, maar hij is toch tevreden dat hij de zo 
belangrijke informatie op tijd kan melden. De nieuwe wachtwoorden 
zijn immers onmisbare bouwstenen bij het weer live gaan van 
Hoppenbrouwers. 

Pim komt nog een keer in beeld met het laatste nieuws. Hij heeft net 
definitief bevestigd gekregen dat er inderdaad geen data zijn gestolen. 
Hij eindigt nogmaals met een groot compliment voor de geweldig 
professionele manier waarop Hoppenbrouwers de cyberaanval 
heeft aangepakt. ”Dat jullie vanaf morgen weer in productie zijn is 
buitensporig goed.” 

Vlak voor het eind zorgt Henny nog voor een bijzonder moment als een 
lijstje met successen in beeld verschijnt. Hoe groot de problemen ook 
zijn, het tekent het bedrijf dat toch ook de positieve kanten worden 
belicht. Met zichtbaar plezier somt Henny de lijst succesfactoren 
nog eens op: de manier van organisatie en back-up, het gebruik van 
dubbele authenticatie, het snelle schakelen met en controleren van de 
vestigingen, geen vertragende protocollen, 150-200 mensen aan het 
werk, veel eigen ICT-kennis in huis, veel eigen verantwoordelijkheid en 
initiatief van de hulptroepen, een snel en krachtig netwerk, het snel op 
gang komen van de communicatie en landelijk in het nieuws. Wesley is 
vol bewondering: “Tjee, wat knap om meteen ook weer een switch te 
maken naar het positieve.” 

Dan sluit Henny af met de belangrijkste les van de afgelopen dagen 
voor hem persoonlijk. “Ik heb door alle creativiteit en samenwerking 
geleerd dat er enorm veel kracht in deze organisatie zit, zodat we 
binnen een paar dagen up en running waren.” Ook nu laait de emotie 
weer even op. Na precies 57 minuten wordt het webinar beëindigd. 
Antoinette meldt dat maar liefst 1463 gebruikers hebben ingelogd. Een 
gigantische kijkdichtheid, zeker als je je realiseert dat de meesten thuis 
ook met familie of vrienden hebben zitten kijken. “Dit zegt alles over 
commitment,” glimt Antoinette. 

Trots 
In heel veel gezinnen wordt die avond nog lang nagepraat. Trots is 
het overheersende gevoel bij vrijwel iedereen. Zeker ook vanwege het 
compliment van Pim Takkenberg dat andere bedrijven doorgaans drie 
weken nodig hebben om hetzelfde te bereiken wat Hoppenbrouwers in 
een weekeinde heeft gepresteerd. 
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De eerlijkheid en kwetsbaarheid van Henny versterken het gevoel 
van verbondenheid nog eens extra. Voor Roel Hoosemans staat daar 
geen directeur die het doet voor de aandeelhouders, maar een leider 
die denkt aan de gevolgen voor al die medewerkers die hier hun geld 
verdienen om hun gezin te onderhouden. Mensen die hem oprecht aan 
het hart gaan. ”Juist dat maakt ons mede zo sterk. Het vormt ons, en het 
is de cultuur waar we iedere dag hard aan werken. Dat komt er op zo’n 
moment helemaal uit.” 

ICT-er Rick ‘weet natuurlijk niet hoe het is om zo’n mooi groot bedrijf 
te hebben,’ maar hij weet wél dat het prachtig moet zijn ‘dat zoveel 
mensen je helpen als er iets aan de hand is’. “Dan blijkt dat iedereen 
zich verantwoordelijk voelt voor een klein stukje van dat bedrijf. Ja, da’s 
wel heel gaaf.” 

Zoon Tom begrijpt precies wat zijn vader doorstaat. “Eerst je bedrijf 
boven de afgrond zien bungelen en vervolgens de massale opkomst 
van medewerkers die komen helpen om het bedrijf te redden. Dat 
zijn een hoop emoties tegelijk.” Overigens is Tom ervan overtuigd dat 
dit niet alleen voor zijn vader geldt, maar net zo goed voor andere 
collega’s uit alle lagen van het bedrijf die al lang bij het bedrijf werken. 
“Zij hebben net zo goed Hoppenbrouwers mee opgebouwd. Ik denk dat 
hun gevoelens en ervaringen dit weekeinde overeenkomen met die van 
Henny.” 

Openheid 
Familie en vrienden die hebben meegekeken, vinden de openhartigheid 
van Hoppenbrouwers prijzenswaardig. Er zitten ook mensen te kijken 
die bij een bedrijf werken dat door dezelfde hack is geraakt, maar er 
níet mee naar buiten is gekomen. “Goed dat jullie wel zo eerlijk zijn,” 
vinden de jongens, die amper zijn geïnformeerd over wat er bij hun 

eigen werkgever aan de hand is. “Dit wil je als medewerker gewoon 
weten.” Rutger Hermans, een kersverse collega, die een dag voor de 
hack in dienst is gekomen, meldt in een appje aan zijn vestigingsleider: 
“Fijn dat op deze manier open wordt gecommuniceerd. Weten we 
morgen hoe het ervoor staat en wat we op moeten pakken. De 
Hoppenbrouwers manier bevalt mij wel.” 

Hoe uitzonderlijk buitenstaanders de openheid van Hoppenbrouwers 
ook vinden, voor de onderneming zelf is het een wezenlijk 
onderdeel van de bedrijfsfilosofie. Henny weet: als je medewerkers 
goed informeert, worden ze zich vanzelf bewust van hun eigen 
verantwoordelijkheid. “Mensen worden alerter als je ze erbij betrekt.”  
Zo zorgt Hoppenbouwers voor zoveel mogelijk meedenkers, voegt 
Lily van den Berg daaraan toe. “Bovendien brengt het ook rust als je 
mensen gestructureerd en duidelijk informeert, en er logica zit in wat je 
vertelt.” 

In de vele berichten die na het webinar binnenstromen, wordt lof en 
waardering geuit. “Wat een duidelijk verhaal en wat een organisatie 
dit weekeinde. Complimenten voor alle hulptroepen,” appt Henry 
Bemelmans. OR-lid Henny Broeders noemt het ‘bijzonder hoeveel 
mensen hun vrije tijd opofferen voor Hoppenbrouwers’. Paul Peeters 
sluit zich er volledig bij aan. “Dit kan alleen bij d’n Hop’’.   
Vanzelfsprekend zijn er volop schouderklopjes voor de afdeling ICT. “We 
klagen wel eens over onze ICT- afdeling, constateert Henry Bemelmans, 
“maar gezien de complimenten van de externe ICT-security hebben we 
gelukkig heel veel zaken heel goed geregeld.”  

Overigens hebben de jongens van ICT zelf een beetje met gemengde 
gevoelens zitten kijken naar het webinar. Natuurlijk is alles optimaal 
voorbereid, maar ze moeten nog wel waarmaken dat iedereen morgen 
weer aan het werk kan. Zij zijn als beta-jongens nu eenmaal meer van 
de feiten en minder van de ‘verwachtingen’. 
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Maar ja, ze kennen Henny langer dan vandaag en weten dat hij nu 
eenmaal ‘van de zesde versnelling’ is. “Hij wil altijd net iets harder gaan 
dan wij.” “Maar,” geven ze toe, “meestal blijkt hij gelijk te hebben”. De 
ICT-ers kunnen niet anders dan heel erg hopen dat dat nu ook het geval 
zal zijn. 

Inloggen! 
Na afloop van het webinar wordt het overzicht van de wachtwoorden 
uitgeprint. Iedere leidinggevende krijgt een lijst met namen van 
mensen die geïnformeerd moeten worden over het resetten van de 
wachtwoorden. Per sms, of telefonisch, dat moeten ze zelf bepalen: als 
iedereen het maar weet voordat ze morgen naar het werk komen. 

Vanaf 21.00 uur worden nieuwe wachtwoorden gegenereerd. Henny wil 
met eigen ogen zien of het mogelijk is in te loggen. “Wie durft”, vraagt 
hij. “Ik” zegt Roel Hoosemans en gaat vol vertrouwen achter zijn laptop 
zitten. Hij weet immers dat de jongens van ICT het ook al, met succes, 
hebben geprobeerd. Iemand heeft de telefoon in de aanslag om het 
moment op film vast te leggen. 

Maar tot zijn teleurstelling lukt het niet: hij blijft hangen bij het 
inlogscherm. Meteen haalt hij de jongens van ICT erbij, die alsnog een 
aantal dingen aanpassen. “Op zich is het goed dat dit gebeurt,” denkt 
Roel. “Het zet ons gelijk weer op scherp. Morgen kan het net zo goed 
gebeuren dat mensen niet in kunnen loggen. Daarom is het goed dat er 
overal engineers beschikbaar zijn om hen verder te helpen.”  

Marcel kan nu ook inloggen. Vervolgens gaat hij een paar pc’s langs op 
het kantoor ernaast. Alles werkt. Toch heeft hij nog geen wow-gevoel. 
Hij staat nog heel erg in de stand van ‘oké, het gaat goede kant op, maar 
we zijn er nog niet...’ 

Tenslotte is het de beurt aan Henny. Hij wil het pand pas verlaten als 
hij zelf heeft ingelogd. “Ik wil hardop kunnen zeggen: het werkt weer.” 
Onbewust houdt hij zijn adem in als hij de knop van de computer 
indrukt en het bekende opstartgeluid klinkt. Password invoeren…alleen 
het getik van zijn vingers op het toetsenbord klinkt. Er gebeurt iets 
bekends op zijn scherm: ja, het werkt! Hij is ingelogd! Als hij vervolgens 
ook weer in Citrix kan valt er iets van hem af. ”We hebben het toch maar 
mooi gered. De patiënt is definitief uit zijn coma ontwaakt.”  

Nu is het eindelijk tijd voor een biertje. Het openklikken van de blikjes, 
het proostend gebaar: het lijkt zo alledaags, maar de collega’s die hier 
bij elkaar zitten, weten wel beter. Zelden hebben ze het zó verdiend…



MAANDAG
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D-DAY

Vandaag is het uur van de waarheid. Werkt alles inderdaad 
zoals bedacht. Gaat het bedrijf na de coma weer zelfstandig 
ademen. Dankzij het webinar is iedereen voorbereid op wat 
hem of haar te wachten staat. En vooral, wat er allemaal moet 
worden gedaan. Maar tegelijkertijd: een operatie als deze is 
nooit eerder uitgevoerd.

Niemand heeft dit ooit al meegemaakt. In theorie moet het werken, 
maar hoe zal het zijn als straks een paar honderd medewerkers 
vrijwel tegelijk gaan inloggen? De gespannen gezichten van de ICT-
ers en sommige engineers spreken boekdelen. Al hangt er toch ook 
vertrouwen in de lucht. Er is zo ontzettend hard gewerkt door iedereen: 
dit moet gewoon lukken! “Succes allemaal,” appt Ellen.

Rond 6.30 uur staan veel mensen al in de startblokken. In Udenhout, 
maar ook in de rest van het land. In elke vestiging komen kleine 
crisisteams bij elkaar om alles nog een keer kort te sluiten. Ze nemen 
door wat hen te wachten staat en hoe met allerlei vragen en problemen 
zal worden omgegaan. Prioriteiten worden bepaald en de agenda 
vastgesteld. Er worden een aantal communicatiemomenten geprikt om 
elkaar op de hoogte te houden. Tom de Haas zal de voortgang van de 
opstart in alle vestigingen bijhouden. 

Hoofdstuk 8
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Hij deelt onvoorziene zaken met de rest, zodat daar snel op 
geanticipeerd kan worden. Ook de informatiesessies van het crisisteam 
in Udenhout worden, zij het iets minder frequent dan in het weekeinde, 
voortgezet. 

Zoals afgesproken komen alle engineers, voordat ze aan het werk gaan 
op de vestiging, nogmaals in een Teams sessie bij elkaar. Daar krijgen ze 
een laatste briefing van engineers Bart en Martijn.  

Vooral bij de inlogprocedures is de hulp van de engineers ter plekke 
heel belangrijk. De wachtwoorden zijn zondagavond alleen aan de 
project- en vestigingsleiders verstrekt. Ze mogen die pas aan de 
collega’s doorgegeven als die hun handtekening hebben gezet. Daarna 
moeten de medewerkers het wachtwoord invoeren in speciaal daarvoor 
klaarstaande devices en vervolgens meteen veranderen naar een 
zelfgekozen wachtwoord. Zodra dat is gebeurd, kunnen ze op zoek 
gaan naar een werkplek op een computer met een groene sticker. 
Het wachtwoordprotocol is de laatste stap naar 100 procent veilig. 
Verder fungeren de engineers als eerste aanspreekpunt voor andere 
technische en praktische vragen met betrekking tot de hack. “Oké, alles 
duidelijk?”, vragen Bart en Martijn. Check! De Teams meeting wordt 
afgesloten. Snel gaan de engineers aan de slag op hun interimwerkplek. 

Inloggen 
Het is natuurlijk veel drukker dan normaal op alle vestigingen, 
nu iedereen verplicht is eerst op de zaak te komen inloggen. De 
vestigingsleiders zijn in ieder geval heel content met de hulp van 
de engineers. Niet alleen hebben de meesten zelf geen specifieke 
ICT-kennis, ze hebben nu hun handen vrij om zich bezig te houden 
met de talloze andere zaken die moeten worden geregeld. “Deze 
eerstehulpdienst van ICT-zaken door de engineers werkt super. 

Niet alleen om de boel te helpen structureren, te assisteren bij het 
inloggen en alle vragen die mensen daarover hebben, maar ook komen 
we nog allerlei onverwachte dingen tegen. Een plotter die nog niet 
gecontroleerd is of een apparaat dat een rare foutmelding geeft. Het 
is fijn dat zij meteen actie kunnen ondernemen,’’ complimenteert Rick 
Schraven.  

In Udenhout zijn meerdere ontvangstplekken gecreëerd. De engineers 
hebben daar een provisorische routebegeleiding gemaakt om mensen 
naar een computer te leiden. A4-tjes met getekende routepijltjes 
dienen als tijdelijke verkeersborden. De stroom ‘inloggers’ gaat de 
hele dag door, omdat medewerkers die hun laptop niet meteen nodig 
hebben, is verzocht later te komen. Jochem vindt het best spannend dat 
gebruikers zelf de procedure moeten doorlopen om hun wachtwoord 
aan te passen. Maar ook nu ervaart hij de kracht van een organisatie 
waar medewerkers gewend zijn om elkaar te helpen. “Als mensen het 
niet snappen, springt er altijd wel iemand bij om het toch voor elkaar te 
krijgen. Onze bedrijfscultuur is hier echt reddend.” 

ICT  
Bij ICT is het eerst nog zweten geblazen. Omdat er nog niet op iedere 
vestiging verbinding is, lukt het inloggen niet overal even soepel. Maar 
terwijl medewerkers doorgaans al snel ongeduldig worden als iets niet 
werkt, blijven ze nu rustig wachten. De sfeer is goed. Iedereen begrijpt 
wat er aan de hand is en dat de situatie geduld vraagt van iedereen. 
En ondertussen geeft het moed dat de systemen stapsgewijs weer tot 
leven komen. Als Marcel om 10 uur bij de administratie binnenloopt 
- in de verwachting dat het daar wel wat chaotisch zal zijn - treft hij 
een rustig tafereel aan. Iedereen is gewoon aan het werk. Alles onder 
controle. Aan de muur hangt een lijst met zaken waaraan gedacht moet 
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worden en er staan al diverse v-tjes op.
Inmiddels is contact gelegd met klanten over facturen die zijn 
verdwenen en ook andere acties om de gevolgen van de hack op 
te lossen, zijn uitgezet. Het geeft Marcel opnieuw een goed gevoel. 
“Wat een veerkracht. Niet alleen van degenen die het weekeinde 
meewerkten, maar net zo goed al die medewerkers die de nasleep af 
moeten handelen.” 

Ook de projectteams, afdelingen inkoop, logistiek en het magazijn 
hebben goed geanticipeerd op de gevolgen van de hack. Klanten die 
bellen kunnen daardoor meteen worden geïnformeerd over de situatie 
of worden gerustgesteld dat de hack geen gevolgen voor hen heeft. 
Medewerkers die nog niet op hun eigen werkplek aan de gang kunnen, 
springen bij waar extra hulp nodig is. “Wij vervelen ons hier niet hoor,” 
meldt Wesley Bleijenberg vanuit Breda. Daar zijn mensen die nog niet 
aan het werk kunnen de magazijnvoorraden aan het tellen. 
Op vrijwel alle projecten zijn de monteurs gewoon aan het werk gegaan. 
Zaken waarvoor ze de laptop nodig hebben, zullen later op de dag 
worden geregeld.  

90 procent aan het werk 
Langzaam maar zeker kunnen steeds meer mensen inloggen.
De appjes van de verschillende vestigingen die weer online zijn,
volgens elkaar snel op.  
11.07 Ronnie van Haperen: We hebben internet op Barendrecht 
11.08 Lon Willems: Nu Sittard ook eerste pc online 
11.09 Tom de Haas: Iedereen zou in moeten kunnen loggen op de 
vestigingen  

11.12 Erik van Dommelen: Kaatsheuvel in de lucht 
11.17 Rick Schraven: In Nijmegen zijn de eersten weer in de lucht 
11.21 Babette van Loon: Heesch ook in de lucht 
11.22 Paul Peeters: Deurne is online 
11.27 Bas Ceelen: Rosmalen ook 
11.46 Wesley Bleijenberg: Breda is live 
11.49 René van Loon: Dongen is ook live 
De reeks van ping-geluiden, klinkt Henny en de anderen in de appgroep 
als muziek in de oren. 13.00 uur zijn alle vestigingen online.  
Het is gelukt, de patiënt beweegt weer. 

Het proces verloopt zo voorspoedig dat middags om 12.00 uur alweer 
90% van de medewerkers aan het werk is. De ICT-ers halen opgelucht 
adem. Schoorvoetend geven ze toe dat Henny met zijn gewaagde inzet 
toch gelijk heeft gekregen. 
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Tijd voor worstenbroodjes! Ook vandaag zorgt HR voor de inwendige 
mens in Udenhout. De vestigingsleiders wordt gevraagd ook op hun 
eigen locatie op een tussendoortje te trakteren. Er is iets te vieren. 

De collega’s van HR hebben een loketje geopend in de rode zitjes in 
de hal. “Ik run een soort elektronicawinkeltje,” lacht Imke. Ze noteert 
de gegevens van medewerkers die nog steeds spullen komen afgeven. 
Als ze kunnen worden opgehaald belt ze hen. Dat is vaak al een paar 
uur later. Ook onderhoudt ze contact met de vestigingen over het 
retourneren van opgeschoonde apparatuur. De karren met laptops en 
andere devices zijn nog flink gevuld. De verwachting is dat het up en 
running krijgen van al deze apparaten nog wel een paar dagen in beslag 
zal nemen. 

Nu het bedrijf weer is opgestart, heeft Pim Takkenberg gelegenheid 
om in Udenhout langs te gaan. Voor het eerst ziet hij de mensen met 
wie hij afgelopen weekeinde zo intensief online heeft samengewerkt in 
levenden lijve. Hij blijft niet lang, omdat hij als geen ander weet hoeveel 
werk er nog verricht moet worden. Maar hij is blij dat hij nu persoonlijk 
de jongens van ICT kan complimenteren met hun geslaagde expeditie. 
“Jullie hebben een fantastische prestatie geleverd,” zegt hij met de 
duimen omhoog.  

Intranet is nog niet helemaal toegankelijk, dus communicatie gaat 
nog even door met het up-to-date houden van de medewerkers via 
de website. Hoppenbrouwers treedt nu ook actief naar buiten met 
berichtgeving over de hack. Verder gaat een mailing uit naar 17.000 
klanten en leveranciers. Met als belangrijkste boodschap: de hack 
heeft geen gevolgen voor klanten en relaties. Verder wordt hun hulp 
gevraagd bij de inventarisatie van gegevens die verloren zijn gegaan.
De mailing blijkt aan een grote behoefte te voldoen: rond 18.00 uur is 
hij al 6.500 keer geopend: dat is 40 procent van de geadresseerden. 

In de pers 
Henny staat nog steeds zoveel mogelijk pers te woord. Het AD, RTL4, 
de NOS en NPO-radio 1 willen allemaal langskomen. Vanzelfsprekend 
vragen ze ook naar de schade door de cyberaanval. Henny geeft een 
globale schatting van tussen de half miljoen en een miljoen euro, maar 
benadrukt dat dit nu niet belangrijk is. “Op dit moment is onze focus het 
oppakken van de dagelijkse werkzaamheden en zorgen dat klanten en 
relaties er zo min mogelijk overlast van ondervinden.”  

Hij ervaart al die publiciteit als ‘een positief gevolg van de vervelende 
situatie.’ Vooral nu het gelukt is het bedrijf draaiende te krijgen, is 
hij vastbesloten zijn ervaring te delen, zodat het meer aandacht 
krijgt. Uit latere cijfers zal blijken dat Hoppenbrouwers alleen al op 
maandag 820.000 keer in het nieuws is geweest met de hack. In totaal 
zijn ongeveer een miljoen lezers bereikt. Daar komen nog eens ruim 
4,5 miljoen mensen bij die er online over hebben gelezen en ruim 
4,6 miljoen mensen die het nieuws hebben gevolgd via uitingen op 
radio en televisie. Een uiterst effectieve manier om de maatschappij 
te doordringen van de enorme heftige gevolgen van een hack. En 
vanzelfsprekend met als rechtstreeks gevolg dat het ook een boost 
geeft aan de naamsbekendheid van Hoppenbrouwers.  

Ondertussen komen in alle geledingen van het bedrijf positieve reacties 
binnen over de manier waarop Hoppenbrouwers met de hack omgaat. 
“Er is veel begrip en medeleven,” merkt Henny. De openheid wordt alom 
gewaardeerd en is voor veel bedrijven een eyeopener.  
10.59 uur appt René van Loon: ‘Hoofd ICT van de Universiteit van 
Tilburg wil graag contact met iemand van onze ICT. Iedereen is druk. 
Wie is hiervoor beschikbaar.’ 11.01 uur antwoordt Marcel de Boer: ‘Geef 
maar aan mij door.’ Het is het begin van een nieuwe rol die hij nog lang 
zal spelen.
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Om gehoor te geven aan de grote maatschappelijke behoefte 
aan informatie over en ervaringen met cybercriminaliteit, geeft 
hij indringende presentaties over de gevolgen en aanpak van de 
cyberaanval op Hoppenbrouwers. Een zeer leerzame sessie voor 
bedrijven die wel weten dat het gaat gebeuren, maar nog niet 
wanneer….  

Henny ziet het als zijn morele plicht om andere bedrijven te 
waarschuwen voor de ‘de onvoorstelbare impact van een hack’. Maar 
ook om aan te geven dat er iets moet worden gedaan tegen deze vorm 
van criminaliteit, al realiseert hij zich hoe ingewikkeld dat is.
Pim Takkenberg vindt deze missie prijzenswaardig. Zijn ervaring is dat 
bedrijven die slachtoffer zijn van een ransomware-incident dit meestal 
zo lang mogelijk stil proberen te houden. Hooguit melden ze ‘dat er 
sprake is van een IT-storing’. Als je je verhaal wél doet in de media en je 
learnings deelt om te voorkomen dat anderen hetzelfde overkomt, vindt 
Takkenberg dat heel krachtig. “Wie open, eerlijk en transparant is, krijgt 
daar uiteindelijk altijd credits voor.” 

Als bevlogen bestrijder van cybercriminaliteit hoopt hij dat 
ervaringen als die van Hoppenbrouwers ook zorgen voor een stukje 
bewustwording bij de overheid. “Wij kunnen het namelijk niet alleen.” 
En zeker, geeft Pim toe, het verhaal levert een bedrijf als Northwave 
ook nieuwe klanten op. Maar daar wordt iedereen beter van, meent 
hij. “Want als je de invloed van een cyberaanval ziet en begrijpt, is dat 
iets wat je liever niet mee wilt maken. We moeten dus doen wat we 
kunnen om het de cybercriminelen zo moeilijk mogelijk te maken. Het is 
gewoon keiharde georganiseerde misdaad.” 
Nu de ergste problemen bij Hoppenbrouwers voorbij zijn, begint 
Northwave aan het onderzoek naar de toedracht van het incident en de 
daders. Met het oog hierop doet Marcel de Boer officieel aangifte van 
de hack. 

“Ook Toos en ik hebben een mooie 
bos bloemen gehad. Met zo’n team is 
leidinggeven een feestje.’’ 

In verband met het declareren van de schade aan de verzekering, moet 
er een overzicht worden gemaakt van overuren en andere kosten. 
Jolijn vraagt iedereen die in het weekeinde heeft gewerkt de uren 
te factureren onder code 740. De HR-medewerkster vindt het 
hartverwarmend dat veel medewerkers aangeven dat ze helemaal niet 
vergoed hoeven te worden voor hun inzet. “Ze vinden het niet meer dan 
vanzelfsprekend dat ze hebben geholpen.” 

Dat het wel degelijk heel bijzonder is dat ze er met zijn allen stonden, 
laat Henny blijken met het bloemetje dat bij de hulptroepen thuis 
wordt bezorgd. ‘Afgelopen dagen hebben we laten zien dat we ook 
een onverwachte crisis snel en adequaat kunnen aanpakken. Dit was 
niet gelukt zonder de hulp van alle collega’s en hun thuisfront. Deze 
saamhorigheid heeft me erg geraakt. Bedankt voor jouw inzet vorig 
weekend,’ is de boodschap op het kaartje. Dat HR er ook voor hemzelf 
één heeft geregeld, doet Henny goed.  

Uiteindelijk is dankzij het kordate en snelle handelen van 
Hoppenbrouwers, een schadepost voorkomen die tot vele miljoenen 
euro’s had kunnen oplopen. Nu bedragen de kosten als gevolg van de 
hack ‘maar’ 400.000 euro.   

Trots volgen de medewerkers van Hoppenbrouwers de 
berichtgeving over de gebeurtenissen afgelopen dagen in diverse 
nieuwsuitzendingen. Lily is tevreden over de manier waarop Henny zijn 
verhaal doet. Er staat een krachtige ondernemer, die zich niet uit het 
veld heeft laten slaan door de cyberhack.
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DE STRIJD 
GEWONNEN
Maandagavond wordt nog een tweede webinar gehouden. De 
behoefte hieraan is vanzelfsprekend niet meer zo groot. Het 
merendeel van de medewerkers was weer gewoon aan het werk 
en heeft ter plekke kunnen horen en zien wat er aan de hand 
is. Veel problemen zijn inmiddels opgelost, het gaat nu vooral 
om een overzicht van praktische zaken waar nog rekening mee 
gehouden moet worden.  

Henny en Marcel staan er een stuk relaxter bij dan zondag. “Jullie 
hebben een topprestatie geleverd met zijn allen. Er is heel veel 
creativiteit geweest om het weer op gang te brengen.” Wel wijzen 
ze er nadrukkelijk op dat iedereen alert moet blijven en dat niet 
gecontroleerde laptops nog steeds ingeleverd moeten worden. 
Ook wordt erop gehamerd dat de situatie bij klanten te allen tijde 
veilig dient te  zijn. ‘100 procent veilig, en anders niet’, is het credo. 
Hoppenbrouwers wil het niet op zijn geweten hebben verantwoordelijk 
te zijn voor een lek, hack, besmetting of wat dan ook bij derden.  

Marcel meldt dat er een technische verklaring komt van het externe 
cyberteam over de situatie. Daarin staat dat er geen data zijn 
gelekt en dat wachtwoorden bij klanten gewijzigd moeten worden. 
Hoppenbrouwers zal de klanten daarin zo nodig bijstaan. 

Hoofdstuk 9
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Henny waarschuwt dat Hoppenbrouwers zelf nog strikter zal 
gaan werken met wachtwoorden en dergelijke. “Misschien iets 
bureaucratischer, maar we weten wat de consequenties zijn.” Verder 
bedankt hij de medewerkers nogmaals. “De operatie is gelukt dankzij 
jullie veerkracht, creativiteit en energie. Daardoor heb ik er volledig 
vertrouwen in dat we binnen een paar dagen weer volledig op koers 
zijn.” 

De jongens van ICT kunnen aan het eind van de dag eindelijk een beetje 
achteroverleunen. Alle systemen zijn nu nagenoeg opgeschoond en 
voorzien van nieuwe beveiligingssoftware. Er is natuurlijk nog een hoop 
te doen - ze weten dat de nasleep nog wel weken zal duren - maar de 
grootste druk is er nu af.  

Rick is tevreden. “Het was heel enerverend, maar ik ben superblij dat 
het is gelukt.” De donkere wallen onder zijn ogen laten zien dat het 
nog wel even zal duren voordat hij helemaal afgekickt is van de cyber-
adrenaline. De dreiging van 23 dagen stilliggen van het bedrijf en 
de enorme financiële gevolgen daarvan, zoals Henny hem die fatale 
vrijdagavond voorrekende, staan in zijn hersens gegrift. Het heeft zijn 
werk een andere dimensie gegeven. Maar gelukkig weet hij nu ook 
dat de nieuwe storage-units niet zoveel ton hebben gekóst, maar dat 
ze het bedrijf miljoenen hebben bespaard. Ivo en hij glunderen als 
Marcel binnenloopt om hen nog eens te bedanken. “Jullie hebben goed 
nagedacht over de aanschaf van dit adequate systeem. Het was een 
hoop geld, maar het heeft zich in een dag terugbetaald.” “Heel tof”, vindt 
Ivo het dat Marcel dat nog eens komt zeggen. 

Maar ook vinden de ICT-ers het fijn dat ze nu eens hebben laten zien 
wat ze allemaal kunnen. “Over het algemeen zien mensen dat niet,” zegt 
Rick. Ivo knikt: ”Ze verwachten gewoon dat alles het doet. En zo niet, 
dan weten ze de helpdesk meteen te vinden en beginnen ze te zeuren. 

Nu hebben ze een heftige kant van ons werk leren kennen. Dat dwingt 
ook respect af.”  

Een andere interessante bijkomstigheid van de hack, is de goede 
samenwerking tussen de engineers en de ICT-ers. Ivo vindt het heel 
positief: “Die jongens hebben heel veel zaken opgepakt, zodat wij 
ongestoord ons werk konden doen. Dat was top.” 

Dat is ook de ervaring van de engineers. “Wij hebben bewezen dat we 
flexibel en schaalbaar zijn,” aldus Rob Heijmans. Hij denkt dat de manier 
waarop is samengewerkt voor extra binding heeft gezorgd, onderling, 
maar vooral richting ICT. “We zijn twee gescheiden afdelingen, maar 
zitten met onze procesautomatisering wel een beetje op elkaars 
speelveld, dat schuurt wel eens. Het is een soort haat-liefdeverhouding. 
Maar doordat we tijdens de hack ineens veel moesten samenwerken, is 
de kloof minder geworden.” 

 “Ja”, geeft Ivo volmondig toe. “We hebben bewezen een mooi team te 
zijn. Dat familiegevoel en de onderlinge band tussen afdelingen zijn 
geen mooie praatjes, dat is er echt.” Rick vindt de saamhorigheid die er 
was heel speciaal om mee te maken en hij is trots dat hij van waarde 
kon zijn in de situatie.” “Maar,” voegt hij er stellig aan toe, “Ik hoop het 
toch nooit meer mee te maken.” 

In de avond meldt HR dat er in een weekeinde tijd al 27 sollicitanten 
zijn voor de vacature voor de Chief Information Officer (CIO). “Maar we 
hebben er dan ook een flinke campagne voor opgezet”. Ellen geeft toe: 
“Haha, ja, je moet tegenwoordig veel doen om mensen te werven.”
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DE NASLEEP

Vanaf dinsdag is het werk bij Hoppenbrouwers voor de meeste 
collega’s weer zo goed als ‘back to normal’. De updatesessies 
van het crisisteam zijn niet langer nodig. Ook aan de inzet van 
de IA-engineers komt, gefaseerd, een einde. Hun ondersteuning 
in het hele land is al eerder overgedragen naar de vestigingen 
zelf. Nadat de laatste pc’s zijn opgeschoond, wordt de ICT-
hulpdienst van engineers definitief beëindigd. De tijdelijke 
mededeling op het voicemailbandje van telefoonnummer 1224 
wordt gewist, nadat de ICT-helpdesk vrijdagochtend weer 
helemaal live gaat. 

Imke van HR sluit het ICT-winkeltje in de hal. Laptops kunnen nog wel 
worden opgehaald en ingeleverd, maar dan alleen op afspraak. Nog 
dagenlang wordt er heen en weer gereden tussen de vestigingen en 
Udenhout om allerlei apparatuur terug te brengen, maar aan het eind 
van de week staat en hangt vrijwel alles op zijn plek. Het merendeel van 
de apparatuur werkt ook weer, alleen het aanpassen van de plotters 
vraagt wat meer tijd.  

Hoofdstuk 10
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Ivo gaat ervan uit dat het innemen van laptops nog lang, druppelsgewijs, 
door zal gaan: sommige collega’s hebben niet gereageerd omdat ze op 
vakantie zijn of om een andere reden onbereikbaar zijn. Dat de hack in 
vakantietijd was, is volgens Wilfried ook nog wel ‘een dingetje’. Er is veel 
moeite gedaan om medewerkers op allerlei manieren te bereiken, en te 
vragen of ze hun laptop even willen aanzetten, zodat zaken op afstand 
gecontroleerd kunnen worden. Maar helemaal zeker of alles zo is 
getackeld, weet hij niet. Het blijft een risico dat mensen die terugkomen 
van vakantie hun niet geteste laptop aansluiten op het netwerk. “We 
weten niet zeker wat er dan gebeurt, of bepaalde systemen dan alsnog 
versleuteld raken.”  

Wilfried merkt dat er sowieso enige onzekerheid is over het gebruik van 
de computer of laptop. “Veel collega’s zijn bang iets verkeerd te doen en 
de oorzaak te zijn van weer een cyberaanval. Dat wordt op een gegeven 
moment wel weer minder, al is het op zich niet verkeerd als ze extra 
alert zijn.” 

Een ander probleem is dat er een flink aantal laptops is waarvan niet 
bekend is waar ze zijn: ze zijn kwijt of al jaren niet meer in gebruik. “Om 
lessen uit te trekken,” vindt Ivo. “Zo zie je hoe belangrijk een goede 
registratie van ICT-apparatuur is, zodat je een precies overzicht hebt van 
wat je in je bedrijf hebt.”  

Schoon = veilig 
Henny grijpt de gebeurtenissen daarom meteen aan om een grote ICT-
opruimactie op te starten. Alle ICT-apparatuur die geen functie heeft 
moet worden opgeruimd. Hij kondigt aan dat in de komende weken 
elke vestiging zal worden bezocht om de apparatuur in kaart te brengen 
en niet meer operatieve devices weg te halen. ‘Schoon = veilig’, is het 
devies!  

Voor ICT duurt de nasleep het langst. De 15 ICT-medewerkers van 
het team zullen in totaal ruim drie weken fulltime bezig blijven met 
de directe en indirecte gevolgen. Er worden nog heel wat overuren 
gedraaid. ICT-projecten die op de nominatie stonden om het komende 
half jaar te worden geïmplementeerd, worden versneld doorgevoerd. 
Verder zijn er allerlei nieuwe beleidsregels op het gebied van veiligheid 
die geïntroduceerd moeten worden. “Normaal denk je iets uit en neem 
je tijd om te testen. Nu is het streven zoveel mogelijk wijzingen te 
realiseren, met zo min mogelijke impact op het werkproces. Daar zijn 
we voorlopig nog wel even mee bezig,” legt Wilfried uit.  

De lijst op de flipover waar ICT al sinds vrijdagavond punten op noteert 
die moeten worden opgelost, is uiteindelijk pas na een week of drie 
helemaal afgewerkt. De lijst blijft trouwens nog een hele tijd hangen 
en is gedigitaliseerd. “Al is het meer als aandenken aan het bijzondere 
weekeinde,” lacht Rick. 

Woensdag is er nog een spannend moment als uitvloeisel van de 
hack, als de wifi wordt vrijgegeven. Tot nu toe kon er geen gebruik 
van gemaakt worden, maar ICT denkt dat de lijn weer opengezet kan 
worden. Het risico dat eventueel ergens een device over het hoofd is 
gezien en een besmette laptop automatisch verbinding maakt met het 
netwerk, is heel klein, maar de ICT-ers houden alles na het herstel van 
de wifiverbinding nauwlettend in de gaten. Maar het gaat goed. Nu doet 
echt alles het weer.  

Psychische gevolgen 
Hoewel de dagelijkse gang van zaken langzaamaan weer is hersteld, 
is de psychische impact van een veel ingrijpender orde. Volgens Pim 
Takkenberg is de emotionele component van een cyberhack een 
onderbelicht aspect. “Ik merk dat veel organisaties er eigenlijk niet zo 
mee bezig zijn. Ze hebben pas achteraf in de gaten hoe zo’n gebeurtenis 
hen emotioneel sloopt.’’
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Vanuit de gedragsunit van Northwave wordt daarom onderzocht of en 
hoe daar in de toekomst meer aandacht aan kan worden besteed.  

Hoewel de jongens van ICT van zichzelf zeggen dat ze ‘niet zo van de 
emoties zijn’, en vooral gericht op handelen, realiseren ze zich dat de 
hack wel degelijk iets in hun denken en doen heeft veranderd. Dat 
merkt Wilfried ook als hij op een vrijdagavond naar Marcel belt voor iets 
heel onschuldigs. “Hij zat meteen tegen het plafond, toen hij mijn naam 
op vrijdagavond op de nummermelder zag…”  

Als Ivo nu iets leest over een cyberaanval bij een bedrijf, maakt dat 
meteen een gevoel los van medelijden met zijn collega’s daar. “Ik 
weet nu hoe het is. Die mensen hebben een loodzware klus te klaren, 
waarvan je niet weet of het gaat lukken.”  

Rick is zich bewuster dan ooit dat het werk van ICT heel erg aan het 
veranderen is. “We moeten tegenwoordig continue bezig zijn met de 
mogelijkheid dat we gehackt worden. Toen ik hier een paar jaar geleden 
begon, lag de focus vooral op het bouwen van systemen. De beveiliging 
was maar een klein gedeelte van het werk. Een hack bestond toen uit 
een medewerker die op een raar bestandje klikte, waarmee een deel 
van de informatie werd versleuteld. Dat is qua impact niet te vergelijken 
met wat hackers nu met een aanval kunnen veroorzaken. Het gevaar 
loert van alle kanten. Hackers kunnen op de meest slinkse manieren 
binnenkomen. Zelfs, zo hebben we ondervonden, in software die 
bedoeld is om hackers buiten te houden. Die ontwikkeling zorgt voor 
een totaal andere invulling van ons werk.” 

Bij Wilfried leidt dat besef tot een ‘een dipje’ in het werkplezier. “De 
spelregels zijn veranderd. Je vraagt je af waar we mee bezig zijn. 
Eigenlijk wil je mooie dingen maken, waar mensen blij van worden. Dat 
kunnen we als ICT-ers als geen ander. 

Maar nu moeten we veel meer focussen op de bedreigingen. Dat vind ik 
jammer,” zegt Wilfried. Al vindt hij het wel mooi dat de aanval óók heeft 
aangetoond dat Hoppenbrouwers de ICT-zaken in ieder geval behoorlijk 
goed op orde heeft. “Het was soms best een discussie als we als ICT-ers 
aangaven dat we allerlei veiligheidsmaatregelen en voorzieningen nodig 
hadden. Nou, daar hoeven we nu niet meer zoveel woorden aan vuil te 
maken.” 

Maar waarschijnlijk is Henny toch het meest geraakt door de 
cyberaanval op zijn bedrijf. Tot lange tijd na de hack, wordt hij 
overmand door emoties, als hij erover praat. Hij kan er niet helemaal 
de vinger opleggen waar het vandaan komt. Hij vermoedt dat het een 
combinatie is van enorme trots op het team, dat zo massaal klaar stond 
om te helpen, maar zeker ook het besef van de enorme kwetsbaarheid 
van het bedrijf. Dat het zomaar ineens over had kunnen zijn. “Dat een 
obscure club mensen, die jij niet kent, die jou niet kennen, zomaar 
jouw activiteiten stil kan leggen. Dat maakt me verschrikkelijk boos en 
tegelijkertijd machteloos. Want het blijkt dat ze zelfs toe kunnen slaan 
als je de boel wél goed hebt beveiligd. Daar kun je zelf helemaal niks 
aan doen.” 

In de nasleep van de wereldwijde cyberaanval, pakt Europol een 
paar maanden later diverse hackers van REvil op in verschillende 
werelddelen. Ze worden verdacht van duizenden aanvallen met 
gijzelsoftware, waaronder waarschijnlijk ook die op Hoppenbrouwers. 
De arrestaties geven echter weinig genoegdoening aan de 
getroffen bedrijven. Want, zo weet Pim Takkenberg, dit zijn slechts 
ondergeschikte onderdelen van de organisatie. “Zolang de echt 
grote jongens en meisjes achter de groep niet zijn gepakt, gaat de 
hackergroep gewoon door met haar criminele activiteiten.”
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Het laatste woord… 
Bijzonder genoeg zijn het uiteindelijk toch vooral de positieve 
aspecten van de hack die in de beeldvorming blijft hangen. Er is 
iets onvergetelijks gebeurd in en met het bedrijf. Iedereen die erbij 
betrokken was, en dat geldt zowel voor degenen die meteen hun laptop 
in kwamen leveren, als degenen die het hele weekeinde meehielpen, 
heeft het gevoel dat de cohesie is toegenomen. Henny: “Het gevoel als 
je met zijn allen zoiets bijzonders hebt klaargespeeld, kun je niet precies 
omschrijven. Het is uniek, geeft kracht en maakt trots.” 

Die positieve uitstraling geldt net zo goed voor de beleving van de 
buitenwereld, ervaart Lily. “Als wij erover worden aangesproken, gaat 
het verhaal niet alleen over de schade die is geleden, maar meer over 
de enorme saamhorigheid in het bedrijf en de bijzondere kracht van de 
medewerkers. Dat is toch prachtig?” 

Daarnaast hebben veel betrokkenen bij de hack stiekem toch ook 
genoten van de mega interessante en leerzame ervaring. Dat geldt voor 

de afdeling ICT en de engineers, maar ook voor ieder ander met twee 
linker ICT-handen, die toch zinvol werk bleek te kunnen doen tijdens 
de hack. De afdeling Communicatie vond het ook zeer boeiend. “Tja,” 
verontschuldigt Lily zich met een ondeugende glimlach, “in ons vak is 
crisiscommunicatie nu eenmaal de kers op de taart. Nou, we hebben 
wat dat betreft ons hart kunnen ophalen.” 

Toch is iedereen blij als het leven weer zijn gangetje kan gaan. “Goh, dat 
je gewoon boodschappen doen bij de supermarkt weer kunt waarderen 
na afgelopen dagen,” appt Marcel in de directieapp. 

Op woensdagavond 21.00 uur, precies vijf avonden na het eerste 
telefoontje over de cyberaanval, zit Henny thuis op de bank. Ondanks 
dat de rust is hersteld, broeit er nog iets in zijn hoofd: hij moet zijn 
verhaal kwijt. Nu is het nog ‘hot’ en actueel. Hij pakt zijn laptop, opent 
LinkedIn en begint te schrijven. “Dit gun je niemand…”, gevolgd door het 
relaas van twee dagen vechten tegen de gevolgen van een hack.
Als hij klaar is, laat hij het niemand meer beoordelen. Hij drukt 
meteen op de plaatsen-knop. Het komt rechtstreeks uit zijn hart. Een 
waarschuwing aan zijn ruim 6000 volgers en ieder ander die die het wil 
lezen.  

Zijn verhaal komt terecht in vruchtbare bodem. Uit de talloze reacties 
blijkt dat hij veel bedrijven heeft geactiveerd om nog eens met de ICT-
afdeling te schakelen om de beveiliging goed te bekijken. Ook bedanken 
ze hem dat hij zijn verhaal zo open heeft gedeeld. ”Zeer leerzaam.” 

Henny slaat zijn laptop dicht. Missie geslaagd.

Back to business!
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Technisch dienstverlener Hoppenbrouwers werd in juli 2021 getroffen door een 

wereldwijde cyberaanval. Het gevolg voor bedrijven en organisaties die met dit 

soort criminaliteit worden geconfronteerd is vaak dat de activiteiten weken stil 

komen te liggen – plus een enorme schadepost. Met een uniek aanvalsplan zag 

Hoppenbrouwers echter kans om binnen twee dagen weer up en running te 

zijn. Dit lukte dankzij de bijzondere krachtsinspanning van een team van ruim 

200 medewerkers dat een heel weekend lang met man en macht werkte om de 

gevolgen van de hack aan te pakken. 

Hoppenbrouwers vindt het belangrijk deze ingrijpende ervaring te delen met 

anderen, als waarschuwing voor de onvoorstelbare impact van een hack 

op de onderneming, de medewerkers, de bestuurders en de klanten. Een 

adembenemende reconstructie van de gebeurtenissen van binnenuit. 

Volgens Pim Takkenberg, specialist cybercriminaliteit en general manager van 

Northwave Benelux, het bedrijf dat Hoppenbrouwers bijstond in de strijd tegen 

de hack, heeft het vastleggen van het verhaal hem een aantal interessante 

inzichten gegeven. Ook hoe verschillende betrokkenen van minuut tot minuut 

de crisis hebben beleefd bijvoorbeeld. “Dat is echt bijzonder waardevol. Een 

prachtig boek dat ik iedereen aanraad om te gaan lezen!”


